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AVANT-PROPOS

La sécurité prend chaque jour une impor-
tance plus grande dans notre société et, en
premier lieu, dans les entreprises, pour leurs
dirigeants et leurs personnels.

Les professionnels s’efforcent, depuis de
nombreuses années, de réagir face a ce defi
et y réussissent globalement, quelle que soit
I’émotion 1égitime provoquée par une catas-
trophe toujours possible puisque le « risque
zéro » demeure inaccessible.

Les pouvoirs publics ont aussi pris leur part
dans cette évolution en tenant compte des
progrés des techniques et de points de vue
diversifiés pour renforcer les lois et regle-
ments ainsi que les contrdles qui peuvent
apporter, de fait, des conseils extérieurs
utiles.

Le comité d’experts mis en place par les
Ingénieurs et Scientifiques de France (IESF)
a la suite de la catastrophe de Toulouse du
21 septembre 2001, a réexaminé I’ensemble
des problémes posés, en liaison avec de
nombreux partenaires concernés dont les
administrations de I’Etat. Ses propositions
sont présentées dans son rapport final dispo-
nible sur le site des IESF a I’adresse :
http://www.cnisf.org

puis a la rubrique Bibliotheque — Rapports,
études — Maitrise de la sécurité industrielle
(2004)

Le président des IESF a ensuite demandé un
nouvel approfondissement de cette réflexion
sur la maitrise de la sécurité afin de définir
de nouvelles voies de progreés. Il est ainsi
apparu que I’abondance des regles en vi-
gueur, si justifiees soient-elles, ne facilitait
pas forcément la prise en compte du facteur
humain. Il est pourtant essentiel, en particu-
lier dans les PME ou, le plus souvent,
I’homme est, au centre de I’Entreprise.

En outre, les professionnels de 1’assurance
ont fait remarquer que les conséquences des
négligences, fraudes et malveillances,
qu’elles soient d’origine interne ou externe a
I’entreprise, étaient la cause de nombreux
incidents et accidents. En France, la prise de
conscience reste trop souvent limitée voire
occultée. A I'opposé, dans les pays comme
I’Angleterre, ou les dirigeants s’attaquent
directement aux problémes en informant
largement le personnel et en le faisant parti-
ciper a la recherche des solutions et a leur
mise en ceuvre, des résultats positifs ont été
obtenus.

Dés lors, le comité a estimé nécessaire
d’alerter les dirigeants de PME et de leur
proposer une methode simple et adaptable a
chaque cas concret ainsi que des solutions
pour faire face aux risques créés par ces
fraudes, négligences et malveillances. Tel
est I’objet du présent document.

Il est, sans doute, nécessaire de préciser que
le comité ne s’est pas tenu a une définition
juridique de la PME. Il a estimé que ses pro-
positions s’appliquaient de fagon préféren-
tielle aux structures regroupant entre 20 et
500 personnes au sein desquelles travaillent
plus du quart des salariés et 27,4% des ingé-
nieurs diplomés (Source CEFI pour 2004).
Dans ces structures, les relations interper-
sonnelles y jouent un réle majeur tout en
nécessitant une organisation précise et inévi-
tablement complexe. Cependant, les diri-
geants d’entreprises, qu’elles soient plus
petites, ou plus grandes, pourront aussi y
puiser des sources d’inspirations utiles.

Je tiens a remercier tous les membres du
comité qui ont apporté le fruit de leur expé-
rience au cours de ces derniéres années. lls
ont permis de réunir la documentation indis-
pensable et ont accepté de confronter trés
librement des points de vue d’ingénieurs,
d’experts en sécurité et en intelligence éco-
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nomique, d’assureurs, d’informaticiens et de
juristes.

Je remercie particuliérement les chefs et
dirigeants d’entreprises, sur qui reposent
finalement les progres de la sécurité qui est
aussi ’affaire de tous, qui ont accepté de
témoigner sur des problémes rencontrés en

Hubert Roux

les situant dans le contexte de la vie de leur
entreprise et de leurs personnels.

J’espére que ce guide sera largement diffusé
et utilisé et que, rien n’étant parfait, des ré-
actions  nombreuses  permettront  de
I’améliorer au fil des années.

Tout courrier concernant ce document est a adresser a : IESF - Président du Comité « Sécurité
Industrielle » 7 rue Lamennais 75008 Paris ou par mail @ mlecointe@cnisf.org

Les opinions exprimées dans ce document, n’engagent pas les organisations auxquelles appar-

tiennent les membres du groupe de travail.
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Dirigeants PME - PMI

Fraudes, négligences, malveillances mettent en péril vos entreprises
Comment lutter ?

Résumé du dossier

Vous trouverez dans ce document des réponses, témoignages et actions pratiques vous permettant
d’engager des actions efficaces dans le but de protéger les biens matériels et immatériels de vos entre-
prises.

4+ Dirigeants de PME, vous étes concernés !

Soyez attentifs aux nombreux exemples cités dans la presse et autour de vous. VVous y verrez que des
actes de négligences, fraudes et malveillances sont nombreux dans les entreprises.

En PME, d’autres priorités vous préoccupent. Vous vous reposez sur la taille de votre entreprise, la quali-
té des relations internes pour réfuter cette évidence. Pourtant, en sous-estimant ces risques, vous fragili-
sez votre entreprise !

* Dirigeants de PME, vous n’étes pas a I’abri ! Ces préjudices n’arrivent pas qu’aux autresS !

Aucune entreprise n’est a ’abri, méme si en France, le sujet reste encore tabou. Mais en prenez-vous la
juste mesure ? Prenez connaissance de la cinquiéme édition de 1’é¢tude mondiale menée par Price Water-
house en 2009 sur I’ampleur du phénomeéne de fraude dans les entreprises.

Tout dirigeant d’entreprise ne devrait pas se demander s’il peut étre victime d’un tel préjudice,
mais a quelle occasion celui-ci peut se produire.

+ Les conséquences peuvent étre dramatiques

Négligence, fraude et malveillance revétent différents aspects : incendie, vols, accidents, sabotage de
machines, falsification de documents, copies de brevets, contrefagon, débauchage de personnel, attaque
du systéme informatique, ... La liste est longue et les conséquences dramatiques :
- une enquéte établit que, méme en étant tres bien assurées, prés de 3 entreprises sur 4, ne re-
prennent pas leur activité aprés avoir été victimes d’un incendie.
- la revue Money Week indique que « les dégats de la cybercriminalité au Royaume-Uni sont
évalués en 2009 a 30 milliards d’euros par année, soit prés de 1,9% du PIB 2009 du pays »
Négligences, fraudes et malveillances sont donc des risques élevés, pouvant provoquer pertes
d’exploitation, détérioration de I’image, situations qui souvent peuvent vous étre fatales.

+ Les principales menaces viennent autant de l’intérieur que de ’extérieur
La plus fréquente des menaces consiste a détourner du matériel de son circuit habituel. La seconde vise a
détourner des fonds. Une autre forme de menace semble se répandre : le déclenchement d’incendie ou le

sabotage de la production ou de machines dans un but de vengeance.
Il vous est peut-étre difficile d’imaginer que cela puisse étre vrai pour vous. Et pourtant !
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+ L ’efficacité des mesures de prévention repose avant tout sur votre degré d’implication.

L’implication du dirigeant est une condition impérative de 1’efficacité du dispositif.
Vous devez décider de la mise en place d’une démarche dans le but de protéger vos biens. Votre implica-
tion est d’autant plus nécessaire que :

- les donneurs d’ordre, veulent se garantir des défaillances possibles de leurs fournisseurs,

- Déapreté de la concurrence fragilise votre entreprise si elle s’absente de son marché,

# Vous pouvez et devez agir selon une démarche pragmatique

Ces menaces représentent actuellement plus de 30 % du montant des sinistres. Certains pays en ont pris
conscience et mis en place des plans d’actions qui ont fait régresser fortement les dommages.

La démarche pragmatique qui vous est proposée a pour objectifs de réduire les motifs d’incitation
aux actions de négligences, fraudes et malveillances, et de maximiser I’efficacité de la gestion de vos
risques.

Elle consiste a recenser les incidents et accidents auxquels votre entreprise a déja été confrontée, a
les analyser objectivement selon différents critéres proposés, puis a faire ’analyse de la vulnérabili-
té de votre domaine afin de mieux définir vos politiques de sécurité et de propriété industrielle.
Armés des ces éléments, vous serez en mesure de définir vos priorités et votre plan d’actions pour maitri-

ser ces événements indésirables.

Cette démarche exige et justifie votre totale implication.
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1 - De la nécessité d’une prise de conscience par les PME/PMI

# La presse en parle

Extraits des journaux La Dépéche, L’Entreprise, Sud-Ouest et Le Progrés de Lyon (1)

lls volent le numéro de compte de I'Elysée et tentent d'escroquer
deux millions d'euros

lls ont réussi & se procurer le numéro de compte bancaire de I'Ely-
sée et I'organigramme de son service financier. Se faisant passer
pour un membre de ce service, ils ont appelé la banque pour de-
mander un virement de deux millions d'euros sur un compte a
I'étranger, domicilié en Chine. Le banquier intrigué, a téléphoné a
I'Elysée pour vérification, faisant ainsi échouer la tentative d'escro-
guerie. Selon le quotidien, I'Agence nationale pour les cheques-
vacances est tombée dans le piege et aurait été escroquée de

Une société de meubles de 150 salariés, filiale d'un groupe. Pen-
dant plusieurs années, le directeur général a détourné du matériel
acquis par I'entreprise (mobilier, ordinateurs) et surpayé des four-
nisseurs contre reversement de commissions. Il s'est en outre
octroyé, a I'insu du conseil d'administration, plusieurs augmenta-
tions de salaire et 2750 euros mensuels d'indemnités kilométriques.

La patronne d'une boutique-traiteur de luxe de trois salariés allait
chaque soir déposer sa recette a la banque. Toujours pressée,
elle demandait a son chargé de compte (le méme depuis dix ans)
de compléter les chéques laissés en blanc par les clients pour les
mettre sur le compte de la société. Jusqu'au moment ou I'em-
ployé de banque s'est mis a remplir les chéques a son ordre,
détniirnant 52 400 e1irns en 1IN an

Vols de cuivre : c'est la ruée vers l'or rouge
En mars dernier, dans I'Armagnacais, c'est un bouilleur de cru qui se
faisait délester de 500 kilos de cuivre lors d'un vol inédit : les malfrats
étaient repartis avec deux alambics, soit environ 3 500 euros de ma-
tiere brute pour eux, mais un préjudice de 50 000 euros pour le distilla-
teur.

Le directeur d’'une société importante, fabricant de pinces porte-électrodes et des
accessoires de soudage industriel a pu constater par lui-méme lors d'un salon spé-
cialisé, en Allemagne : « des entreprises chinoises proposaient nos produits : le
méme nom, le méme modele, la méme couleur » Et la méme marque, puisque le
logo de la société était lui aussi repris. « Les produits n'étaient pas exposés, mais
figuraient au catalogue. » ...

L'entreprise a informé I'ensemble de ses clients et prospects de la circulation de faux
produits portant sa marque, tout en leur rappelant, dans ce courrier, « les dangers
que représente la tentation de se procurer a vil prix de grossiéres copies de ses

niAAAA

7145



+ Dirigeants de PME, cette brochure
vous concerne !

Ces quelques exemples précédents suffisent a
vous montrer et vous convaincre que des actes
de négligences, fraudes et malveillances peuvent
survenir dans vos entreprises quelle que soit leur
taille, voire méme dans les sphéres les plus éle-
vés du pouvoir.

Nous avons choisi de nous adresser aux PME,
car les grandes entreprises disposent, en prin-
cipe, de ressources, de moyens, d’outils et de
méthodes pour maitriser de tels risques. Diri-
geants de PME, vous ne disposez pas des mémes
moyens. Vous choisissez alors d’autres priorités,
pensant que la dimension de votre entreprise, la
connaissance de votre personnel, la qualité des
relations existantes vous mettent & I’abri de ce
type d’actes.

Pourtant, un dirigeant qui sous-estime ces
risques, fragilise son entreprise, quand il ne la
met pas en danger de mort.

Cette brochure s’appuie sur des aspects pra-
tiques, des témoignages, des exemples de res-
ponsables d’entreprises ayant subi des préjudices
de cette nature. Les éléments contenus dans cette
brochure ne sont, bien siir, valables qu’a leur
date de parution, ce qui ne préjuge pas des évo-
lutions pouvant survenir en matiére d’exigences
commerciales et de réglementation.

+ Vous n’étes pas a ’abri ! Ces préju-
dices n’arrivent pas au’aux autres !

Aucune entreprise n’est a 1’abri, méme si les
entreprises frangaises se montrent discretes sur
le sujet, avouant rarement avoir subi des préju-
dices, signes d’un manque de vigilance, d’un
mélange de honte, voire de pudeur et de peur.

La revue L’Entreprise (2) en donne des aper-
cus : « Vol, concurrence déloyale, détournement
de fichiers, falsification de documents, usurpa-
tion d’identité, la fraude, la malveillance se ma-
nifestent sous des formes variées et produit des
ravages économiques dans les entreprises. Mais
en a-t-on pris la juste mesure ?

Aux Etats-Unis, le colt annuel de cette crimina-
lité dépasse 200 milliards de dollars,

et 30 % des faillites de petites et moyennes en-
treprises résulteraient de la malhonnéteté des
salariés. Plus proche de nous, en Belgique, selon
une étude statistique récente, la moitié des pe-
tites et moyennes entreprises « se déclarent af-
fectées par des problémes de délinquance ».
Pourquoi n’existe t-il pas de telles statistiques en
France ? Simplement parce que le sujet est en-
core tabou et les témoignages forcément ano-
nymes.

Ces actes sont comme la maladie : « Tant qu’on
n’y a pas été confronté, on s’imagine que cela
n’arrive qu’aux autres.» (3). A tort, car le mal
est bien plus répandu qu’on ne le pense. Verdict
en 2009 : Price Waterhouse (4) révele I’ampleur
du phénomene dans sa cinquieme édition de
I’étude mondiale sur la fraude dans les entre-
prises, Une grande entreprise sur deux est
touchée par la fraude dans le monde. Il en est
de méme en France. 43% des entreprises qui ont
relevé des fraudes constatent une augmentation
de leur nombre par rapport au passe.

Négligences, fraudes et malveillances
sont des risques élevés pour votre en-
treprise, pouvant provoquer pertes
d’exploitation et détérioration de
I’image. Si des grands groupes peuvent

survivre a ces attaques, la situation
peut étre fatale pour les PME.

La pression au travail et la réduction des effec-
tifs des équipes de contrdle accroissent le risque
de fraude dans les entreprises. Par ailleurs, le
profil du fraudeur évolue vers le middle mana-
gement. Les entreprises sondées anticipent, dans
I’année a venir, un accroissement de 9 points des
détournements d’actifs (de 13% a 22%) et de 5
points de la fraude comptable (de 6% a 11%). La
bonne nouvelle est que les dispositifs de contréle
interne détectent maintenant une fraude sur
deux. La tolérance zéro est désormais de mise
(85 % des fraudeurs sont licenciés).. De quoi
faire réfléchir sérieusement !
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+ Les conséquences peuvent étre dramatiques

Négligence, fraude et malveillance peuvent revétir
différents aspects : incendie, vols, accidents, sabo-
tage de machines, falsification de documents, co-
pies de brevets, contrefacon, débauchage de per-
sonnel, attaque du systéme informatique, ... La
liste en est longue et les conséquences peuvent
revétir un caractére dramatique. Deux exemples
illustrent les conséquences possibles sur la pérenni-
té d’une entreprise :

-en cas d’incendie, si les sinistres peuvent étre
tragiques sur le plan humain, ils le sont aussi sur
le plan économique. D’aprés une enquéte de
I’Institut National de Recherche sur la Sécurité
(INRS) : méme en étant trés bien assurées,
prés de 3 entreprises sur 4, ne reprennent pas
leur activité apreés avoir été victimes d’un in-
cendie.

- les menaces sur les systemes informatiques
sont de plus en plus fréquentes. Selon une en-
quéte (5) menée en France dés 1998, les pertes
engendrées, toutes catégories confondues, attei-

gnaient 2,8 milliards d’euros. Depuis, elles ne
cessent d’augmenter.

«Les dégats de la cybercriminalité au
Royaume-Uni sont évalués en 2009 a 30 mil-
liards d’euros par année, soit pres de 1,9% du
PIB 2009 du pays » (6)

Tentative d'incendie (abna.co)

+ Les principales menaces viennent autant de l’intérieur que de I’extérieur

La plus fréquente des menaces consiste a dé-
tourner du matériel de son circuit habituel. La
seconde vise a détourner des fonds. Une autre

Les fraudes reportées par les

entreprises
|

Détournement d'actifs

Violation de la
propriété
intellectuelle

+ L ’efficacité des mesures de préven-
tion repose avant tout sur votre degré de
sensibilisation et d’implication

Blanchiment F 4%
1%

0% 5% 10% 15% 20% 25% 30%

Monde
Europe de I'Ouest

[ France Source : PwC - Global Economic Crime Survey 2007

forme de menace semble se répandre : le déclen-
chement d’incendie ou le sabotage de la produc-
tion ou de machines dans le but de se venger.

Les personnes qui, a coté de vous, s’autorisent
des écarts et mettent votre entreprise en dan-
ger ont souvent un profil de « parfait collabo-
rateur ». Il vous est peut-étre difficile
d’imaginer que cela puisse étre vrai. Et pour-
tant!
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L’implication du dirigeant est une condition
impérative de efficacité.

Méme si vous étes souvent 1’homme-orchestre
de votre entreprise, n’attendez pas spontanément
de vos collaborateurs le méme type de compor-
tement !

Face & ces menaces, vous devrez faire front en
décidant de la mise en place d’une démarche
dans le but de protéger les biens dont vous avez
la charge, voire méme la propriété. Vous étes
donc le mieux placé, car vous disposez de la
connaissance la plus globale de I’entreprise et
vous étes responsable des enjeux techniques,
stratégiques et financiers.

Votre implication est d’autant plus nécessaire
que des évolutions sont inéluctables pour les
PME :

- de plus en plus de donneurs d’ordre
travaillant en flux tendu, veulent se ga-
rantir de la défaillance possible de leurs
sous-traitants,

- Dapreté de la concurrence nationale et
internationale fragilise votre entreprise
lorsqu’elle est absente de son marché,

- des banquiers et actionnaires veulent
également des garanties quant a leurs
enjeux financiers,

- les assureurs exigent une réduction des
risques encourus avant d’accorder
leurs garanties.

+ \ous pouvez agir
Bien qu’en France, ces menaces de négligences,

fraudes et malveillances soient des sujets tabous,
des données fournies par des

assureurs montrent que plus de 30 % du montant
des sinistres portés a leur connaissance sont la
conséquence de la réalisation de ces menaces.
Certains pays comme 1’Angleterre ont mis en
place des plans d’actions qui ont fait régresser
fortement les dommages.

Vous trouverez en encadré ci-aprés, 10 mau-
vaises raisons qui pourraient, de facon insi-
dieuse, freiner votre engagement. Rejetez ces
fausses excuses et agissez vite !

10 mauvaises raisons pour
choisir de ne pas agir

La mise en place d’un plan de prévention et de
protection contre les négligences et la malveil-
lance suppose une volonté forte de la direction.
Mais souvent, de mauvaises raisons conduisent

P’entreprise a ne pas mettre en ceuvre cette
stratégie. En voici quelques unes :

Le site est cl6turé ou son acces peu aisé.

Le site est occupé 24h/24.

Le site est gardienné.

L’entreprise n’a jamais connu d’actes de né-
gligence ou de malveillance.

L’entreprise ne se situe pas dans une zone
sensible aux actes de malveillance.

Le climat social de I’entreprise est calme.
L’entreprise ne se connait pas de concurrents.
Les produits de ’entreprise ne sont pas inté-
ressants pour un marché frauduleux.

Il n’y a pas de fortes valeurs monnayables sur
le site.

Les activités de I’entreprise ne sont pas répu-
tées sensibles.

* Vous devez agir

La démarche décrite ci-apres, doit étre conduite
sous votre autorité en 1’adaptant a votre entre-
prise. Plusieurs PME ont déja établi leurs plans
d’actions, souvent a la suite d’un préjudice. Tou-
tefois, pour une meilleure efficacité, nous vous
conseillons de vous y prendre bien avant d’étre
confronté a cette situation.

Il va de soi que votre démarche devra aussi res-
pecter le droit social.
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+ Agissez selon une démarche pragmatique

Quelles motivations poussent leurs auteurs @ commettre des fraudes ? La revue Face Aux Risques (7)
ainsi que I’étude Price Waterhouse (4) nous livrent ci-dessous les clés.

Motivations a commettre des fraudes

4 )

220, M 18%
m26%

34%
W 54%

W 36%

67%

36% 51%

Tentation facile

Ml Insuffisance de contrdle interne
Ignorance des valeurs
Train de vie

M Insatisfaction vis-a-vis de I'Entreprise
Collusion avec des tiers

H Contournement des contrbles par la direction
Ignorance des conséquences financiéres

M Collusion interne

Les trois principales motivations passent par des
points faibles recensés au niveau des entre-
prises : la tentation est d’autant plus forte que le
contréle interne est insuffisant voire défaillant et
que le chef d’entreprise ne met pas en exergue
les valeurs de I’entreprise. L’étude de Price Wa-
terhouse citée ci-avant le souligne.

Par ailleurs, I’efficacité maximale permettant de
détecter les fraudes provient de I’existence d’une
gestion de risque et de la mise en place d’audits
internes.

Opportunités a l'origine d'une fraude

Source : Etude pwc 2009
pw! “ Sériesl

Réduction de la taille des équipes affectées 62%
au contréle interne

Efforts du management uniguement 4s%
concentrés sur la survie de I'entreprise
Charge de travail accrue pesant sur les 3%
équipes d'audit interne

Vulnérabilité accrue des systémes 22%
d'information face aux intrusions externes

Délocalisation de certaines activités *

Diversification du portefeuille de produits m

Réduction du contrdle réglementaire m

Autres h

La démarche pragmatique proposée vise donc a :
- réduire les motifs d’incitation aux ac-
tions de négligences, fraudes et malveil-

lances,
- maximiser I’efficacité de la gestion des
risques et de D’audit interne.

Ces objectifs exigent et justifient votre totale
implication. Vous devrez également veiller a
expliquer a I’ensemble de votre personnel que
cette politique de réduction des risques vise a
pérenniser I’entreprise dans I’intérét de tous.

Certaines situations peuvent engendrer des
risques, alors méme que I’entreprise n’est
pas, a priori, particuliérement menacée.

Les situations peuvent étre des déclencheurs
d’actes qui n’auraient peut-étre pas eu lieu si
un minimum de prévention et de protection
avait été mis en ceuvre. Pour illustrer
quelques unes des situations rencontrées par
des PME, divers exemples vous sont présen-
tés ci-apres en encadre.
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1) L’acceés a I’intérieur des batiments est trés
facile : batiments ouverts, site non cloture,
baies vitrées en rez-de-chaussée, portes non
verrouillées, etc.

Ex: Lors d’une manifestation a Paris un
pavé a atterri dans le local informatique qui
était situé en rez-de-jardin a trois métres du
trottoir.

2) L’environnement proche est propice a des
acces non controlés : batiments tiers conti-
gus, acces par les toitures, circulation de
tiers en dehors des heures ouvrables, etc.

Ex.: En passant par des toitures terrasses
contigués on a pu accéder aux dispositifs de
ventilation d’un immeuble et y glisser des
fumigeénes, provoguant la panique.

3) L’entreprise se situe dans une zone expo-
sée aux actes de malveillance.

Ex.: Actes de terrorisme dans certaines
régions, zones urbaines sensibles.

4) Le climat social de I’entreprise se dégrade
et/ou des licenciements sont en cours.

Ex.: Des employés furieux de voir mettre
leur entreprise en cessation de paiement
jettent des produits toxiques dans une riviére
proche.

5) Les produits de I’entreprise peuvent inté-
resser un marché frauduleux.

Ex.: On a pu constater le vol de moules de
fabrication (en particulier dans certains
domaines proches de [’industrie automobile)
pour réaliser des copies meilleur marché
dans un pays tiers.

6) 1l y a de fortes valeurs monnayables sur le
site.

EX.: Ce n’est pas forcément de [’argent
mais également des plans, descriptifs de
fabrication, plans de développement straté-
giques, études de marchés, etc.

7) Les activités de ’entreprise sont sensibles
et peuvent intéresser des concurrents, méme
en dehors de la haute technologie.

Ex.: Des études menées en Intelligence
Economique ont montré que des concurrents
savaient profiter d’une visite technico-
commerciale pour photographier, prendre
des échantillons de matériaux, ou encore
envoyaient un stagiaire.

8) Des éléments propices aux actes de mal-
veillance sont accessibles facilement (stock-
ages extérieurs contre les batiments, produits
dangereux, bennes a déchets, emballages,
etc).

EX. : Pendant les fétes de fin d’année, des
« fétards » non contrélés ont mis le feu a des
planches d’un chantier jouxtant un hopital
en activite.

9) Vos concurrents se livrent a des contrefa-
cons et des agissements parasitaires et dé-
loyaux

Ex. : vous constatez des pertes de marchés
et le développement de copies.

10) Un concurrent vous attaque en contre-
facon.

EX. : vous recevez une mise en demeure ou

une assignation vous enjoignant de cesser la
commercialisation d’un produit phare.
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2 — Les étapes de la démarche

4 Recenser les incidents et accidents

En priorité, vous devez posséder une connais-
sance suffisante des incidents et accidents sur-
venus dans votre entreprise.

Utilisez les sources d’informations permettant de
détecter les fraudes (voir image tirée de 1’étude
Price Waterhouse 2009) (4).

Explorez au moins la période des trois derniéres
années afin de :

- lanalyser selon les critéres décrits ci-
apres,

- définir P’importance des causes attri-
buables a la négligence et a la malveil-
lance, leurs conséquences pour votre en-
treprise.

Différents aspects seront recensés (colts et
pertes de production, voire de clients, image de
I’entreprise auprés du personnel et éventuelle-
ment des clients, des voisins, des médias et des
autorités locales, ...).

Si votre systéeme d’informations ne recense au-
cun incident, posez-vous la question de la quali-
té du recensement de vos informations.

Eysieme informatsd da

transactians suspachkes

Procédure de rotaticn
i pastes ou oe tiches

[incduant log ayaldmas

Modes de délection

B 2003

1984 0 2007
26% 2005

Avdit rferre

Rigk managamsnt,

incluant dag

L] & o

prdventicn i rEgue qu4
e franica

1456

repéragpa et da

remontés o en 2009

Plitingue de Sasurld
e

Cullure d'antregrisg
A3%

d'alerts) 310

3%

0% 6% 10;% 15% 0% 25% 30% A5W 40%  45%  S0%

an % des enlregriaes victimms d'uim frasde

Source : Etude Price Waterhouse 2009

+ Analyser les incidents et accidents selon différents critéres.

Ce qui est en cause : personnel, immobilier,
mobilier dont machines, fournitures, matiéres et
stocks de produits nécessaires a la production ou
déja fabriqués, documentation, informatique
(matériel et logiciel), biens immatériels appelés
parfois invisibles ou non mesurables (savoir-
faire, secrets commerciaux ou de fabrication,
base de données clients, image de marque, ...).

La nature de I’événement : incendie, vol, inci-
dent et accident, sabotage de machines par
exemple ou falsification de documents,

L’origine de 1a menace :

- interne: par accoutumance au danger, in-
conscience, scrupules pour critiquer un
collégue ou désir de nuire, espoir de gain
direct ou indirect, ...

- externe:

= sans volonté de nuire (manque de con-
naissance de D’entreprise par certains
sous-traitants,....)

= avec intention de nuire (pour favoriser la
concurrence, exercer un chantage, élimi-
ner un concurrent, ...).

Les cibles supposées : I’entreprise globalement,
la hiérarchie, les collegues, un partenaire de
I’entreprise, un client,

Les conséquences :

- en interne, les incidences techniques sur
les équipements (colts et délais de remise
en état) et les procédés, produits, réactions
du personnel,

- en externe: les réactions des clients, des
donneurs d’ordre, des fournisseurs, des as-
sureurs, des voisins, des médias et des
pouvoirs publics.

Ces conséquences dépendent de la maniére dont
I’information a été traitée, en interne et/ou en
externe et des délais de diffusion.

- au niveau des installations, des procédes,
des produits,

- au niveau de I’organisation et des procé-
dures.
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+ Analyser la vulnérabilité de votre entreprise

Aprés avoir étudié les différents incidents ou
accidents pouvant étre causés par des actes de
négligence, des fraudes ou des malveillances, et
avant de pouvoir mettre en place un plan de
prévention et de protection contre ces préjudices,
prenez conscience des vulnérabilités de votre
entreprise. Cette démarche, également appli-
cable a I’ensemble de vos risques, a pour objec-
tif d’identifier les cibles potentielles d’actes non
souhaités et capables de mettre votre entreprise
en difficulté, voire en péril.

Les points névralgiques sont les activités ou les
systémes dont 1’arrét, la mise hors service, la
destruction ou la disparition aurait, pour votre
entreprise, des conséquences (sociales, écono-
miques et financiéres, pénales, environnemen-
tales, de notoriété, ...) importantes ou tres diffi-

+ Définir une politique de sécurité

Cette politique doit d’abord étre décidée par
vous, puis mise en place par vos collaborateurs.
Elle caractérise votre vision de responsable qui

+Définir une politique de propriété intellectuelle

Avec la mondialisation et 1’intensification de la
concurrence, la maitrise des questions de pro-
priété intellectuelle constitue un enjeu majeur.
Prendre en compte les brevets des concurrents
pour éviter d’étre contrefacteur, et mieux stimu-
ler sa propre capacité d’innovation, organiser la
préservation de son savoir-faire et de ses secrets

cilement supportables et pouvant, a I’extréme,
entrainer la disparition de votre entreprise. A
chaque point névralgique correspondent deux
criteres ;
- la fréquence avec laquelle une menace
peut le solliciter,
- la gravité, c’est-a-dire I’impact ou la con-
séquence de la réalisation de la menace sur
ce point.

L’annexe 1 présente une démarche d’analyse de
la vulnérabilité d’une entreprise.

Les évaluations recensées sont réunies sur un
tableau a deux axes (fréquence et gravité) per-
mettant une représentation graphique de tous les
risques jugés possibles.

doit déterminer les risques acceptables ou non.
Vous devez éviter d’étre trop téméraire ou trop
pusillanime.

industriels et commerciaux, protéger ses innova-
tions et créations esthétiques et commerciales
nécessite une volonté stratégique et une culture
partagée par toutes fonctions de I’entreprise.
Pour en savoir plus : « PME, pensez Pl » diffusé
par la DGCIS, ou prestation Prédiagnostic de
I’INPI.

4 Définir les priorités, décider, mettre en place, controler

Selon la représentation graphique (annexe 1), la
politique de sécurité permet de recenser tous les
risques se classant dans la catégorie des risques
inacceptables et de hiérarchiser les actions a
entreprendre pour ramener les niveaux de
risques a des valeurs acceptables (annexe 2).

Le choix des priorités est toujours délicat
puisqu’il est difficile de comparer un risque
lourd de conséquences mais peu probable avec
un risque fréquent mais de moindre gravité.

Le bon sens a sa place dans cette réflexion pour
tenir compte du colt et de la difficulté
d’éliminer un risque peu probable.

Les priorités etant clairement définies et faisant,
Si possible, I’objet d’un consensus, il est alors

possible de sélectionner les mesures adaptées
pour améliorer de facon significative la sécurité.
C’est a ce stade que I’effort de concertation,
d’explication et de formation doit étre développé
pour que les personnels qui subiront les con-
traintes inhérentes a la mise en ceuvre de ces
mesures, aient bien conscience qu’ils en seront
tous les principaux bénéficiaires.

Pour que les progrés soient durables, mettez en
place des moyens de contrble périodiques avec
une bonne publicité des résultats obtenus.

La démarche qui précede est transposable a une
analyse globale des risques de votre entreprise.
L’annexe 3 explicite le regard pouvant étre porté
sur le management des risques.
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3 -Les recommandations

+ Recommandations générales

La démarche présentée peut avantageusement
étre étendue a ’ensemble des incidents et acci-
dents les plus redoutés de facon a faire ressortir
clairement I’efficacité de certaines des disposi-
tions adoptées. Elle peut aussi concerner les
difficultés éventuelles d’application de la régle-
mentation.

Rares sont les entreprises qui possédent les
compétences ou qui disposent du temps dispo-
nible pour réaliser ’audit de vulnérabilité. Il est
alors recommandé de le faire réaliser par un
prestataire disposant des compétences et de
I’expérience nécessaires.

Cette sous-traitance ne vous dispense pas d’un
engagement personnel dés ’origine de 1’action
et de veiller a ’implication de vos plus proches
collaborateurs.

Vous pouvez aussi, dans la mesure du possible,
organiser des échanges et réflexions en commun
avec certains personnels et/ou leurs représen-
tants et recueillir des opinions externes de con-
fréres, des assureurs, des consultants, ...

Nous confirmons ici que les mesures a prendre
doivent dépendre de la vulnérabilité de
I’entreprise, de sa taille et de ses autres caracté-
ristiques. L’expérience montre que certaines
d’entre elles doivent étre envisagées dans tous
les cas. Elles sont rappelées ci-dessous :

YV VvV V VY

organisation de 1’entreprise et définition
des responsabilités, en particulier pour

la sécurité et le contréle de la mise en
ceuvre des consignes de sécurité déci-
dées,

identification des dangers et des points
sensibles en veillant & des mises a jour
souvent nécessaires en raison de modifi-
cations des installations ou pour tenir
compte de I’expérience,

rédaction de consignes et procédures en
cas d’incident ou accident, réguliére-
ment mises a jour,

organisation  d’exercices  d’entral-
nement a la bonne application de ces
consignes et procédures,

prévention et protection contre les
risques d’incendie et d’intrusion,
sécurisation des systémes d’infor-
mation,

étude et mise en place d’un Plan de
Continuité des Activités (PCA),
sensibilisation et implication perma-
nentes du personnel. Tout événement
doit &tre mis a profit pour relancer la
motivation, rappeler certains principes et
former les nouveaux entrants, y compris
les temporaires,

connaissance et respect des réglementa-
tions,

Sensibilisation du personnel en matiére
de protection des secrets et de propriété
intellectuelle

prise en compte des remarques des assu-
reurs, des donneurs d’ordres, des clients,
des consultants, ...
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4+ Recommandations spécifiques

Pour vous aider dans votre démarche, quelques guides et conseils sont réunis dans les annexes 2, 3, 4, 5 et

6.

Réflexions sur les mesures a mettre en place

Une fiche guide placée en annexe 2 vous aidera
a recenser toutes les actions déja réalisées ou
celles qui sont a prévoir. Cette fiche présente
trois types de mesures de nature technique, or-
ganisationnelle et de  sécurisation de
I’information, elles-mémes classées en trois
niveaux :
- de niveau 1 (minimales), a mettre en place,
guelle gue soit la sensibilité du site vis-a-
vis de la malveillance,

Les bonnes pratiques

Cette aide est complétée par la mise a votre dis-
position de I’expérience acquise dans d’autres
secteurs ayant déja été confrontés a ces types

La sécurité des systéemes d’information

L’annexe 5 appelle votre attention sur les sys-
témes d’information, 1’une des plus importantes
vulnérabilités émergentes. Les pirates informa-
tiques intensifient leurs attaques contre les en-
treprises. Les agresseurs utilisent toutes les
failles de systémes réputés inviolables pour opé-
rer des transactions illicites, piller des données,
attenter a I’image de l’entreprise dans un but
lucratif, idéologique ou par simple golt de
I’exploit. Parfois, ¢’est un employé licencié qui
le systeme informatique, parfois, la négligence
d’un cadre entraine la perte de données straté-
giques ou leur diffusion a Dextérieur de
I’entreprise.

Cette situation résulte de la vulnérabilité des
entreprises qui n’ont pas toujours pris les me-
sures nécessaires de protection.

La prise en compte du facteur humain

L’annexe 6 présente les moyens de mobiliser les
femmes et les hommes de I’entreprise, par

- de niveau 2, a mettre en place pour sécuri-
ser une activité assez sensible aux actes de
fraude, négligence et malveillance,

- de niveau 3, a mettre en place lorsque
I’activité est particuliérement sensible vis-
a-vis de la malveillance :

- secteur stratégique pour un groupe (re-
cherche, développement, ...),

- secteur sensible (pharmacie, haute techno-
logie, nanotechnologies, chimie, pétrolier,
automobile, aéronautique, militaire, ...)

d’actes. L’annexe 4 rappelle les bonnes pra-
tiques déja éprouveées.

Cette annexe développe, d’une fagon détaillée,
les mesures de protection a mettre en place afin
de se prémunir d’éventuelles failles.

SECURITE
INFORMATIQUE

I’implication des ressources humaines : informa-
tion, formation et participation. (8)

4 - Les témoignages de dirigeants d’entreprises

En annexe 7, vous trouverez des témoignages de
chefs d’entreprises dévoilant leurs préoccupa-

tions en la matiere, leur engagement dans la lutte
contre ces préjudices et leurs conseils.
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Annexe 1

1 - Analyse de vulnérabilité

La mise en place d’un plan de prévention et de
protection contre les négligences et la malveil-
lance suppose de connaitre les vulnérabilités de
I’entreprise, c'est-a-dire les cibles potentielles
d’actes de négligence ou de malveillance pou-

Point
Dangereux

Point
Vulnérable

Point
Névralgigue

TAP : Temps d’ Arrét Probable
TAMS : temps d’ Arrét Maximal Supportable

Les points névralgiques sont les activités ou
systeémes dont 1’arrét, la mise hors service, la
destruction ou la disparition aurait, pour
I’entreprise, des conséquences (sociales, écono-
miques, financieres, pénales, environnementales,
de notoriété, etc.) importantes ou tres difficile-
ment supportables et pouvant, a 1’extréme, en-

vant mettre en difficulté, voire en péril
I’entreprise.

L’analyse de vulnérabilité consiste a identifier
les points névralgiques de I’entreprise et les
points dangereux qui les menacent éventuelle-
ment.

Point
Sensible

Point Vulnérable
Confirmeé

tralner la disparition de I’entreprise. Ces points
névralgiques sont caractérisés par la gravité (G),
c’est a dire Iimpact ou la conséquence de la
réalisation de la menace. Pour hiérarchiser les
points névralgiques, nous vous proposons des
classes de gravité suivantes :

Aucune conséguence prévisible

Conséquences internes

Conséquences externes

OOOO
I
Alw e

Vie de ’Entreprise menacée

L’échelle de gravité (G) peut étre adaptée a la taille de I’entreprise.
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Les points névralgiques sont également caracté-
risés par le temps d’arrét probable (TAP), c’est a
dire le temps pendant lequel le point névralgique
concerné n’assure plus sa fonction normalement
et le temps nécessaire pour reconstituer, éven-
tuellement de facon dégradée, la fonction rem-
plie par ce point névralgique.

Annexe 1

Les points dangereux sont les activités, lieux,
systemes ou dispositions pouvant, avec une pro-
babilit¢ non négligeable, constituer 1’origine ou
I’élément primordial d’un début de sinistre. Une
caractéristique des points dangereux est la fré-
quence (F), ou probabilité d’occurrence de réali-
sation de la menace. Pour hiérarchiser les points
dangereux, nous pouvons considérer les classes
de fréquence suivantes :

Trés peu probable

Probable

Trés probable

m|m|m|m

1
AIWIN|F-

Fréquent

La fréquence (F) peut étre évaluée en fonction
de I’existence de mesures de prévention tech-
niques et/ou organisationnelles.

Lorsqu’un point névralgique est touché par un
ou plusieurs points dangereux, il devient un
point vulnérable. Si son temps d’arrét probable
(TAP) est supérieur au temps maximal d’arrét
supportable (TAMS) par ’entreprise, il est né-
cessaire de mettre en place un plan de préven-
tion pour réduire la probabilit¢ d’occurrence
(fréquence) et de

protection pour réduire I’impact et les consé-
quences (gravité).

Un Plan de Continuité des Activités (PCA) est
également nécessaire pour gérer la crise qui peut
survenir selon différents scénarios a envisager.

Pour hiérarchiser les priorités de traitement, on
peut réaliser une cartographie des risques qui est
issue d’une table croisant la gravité et la fré-
quence.

RINW(~

1G F-— 1

4 4 4
3 4 4
3 4

3

2 3 4

Ce qui permet de hiérarchiser les risques ainsi :

R=1 Risque faible Pas d’action nécessaire

R=2 Risgue moyen Action a envisager @ moyen terme
R=3 Risque fort Action indispensable & court terme
R=4 Risque catastrophique Action urgente
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Gravité
A

<

Mesures de prévention

Annexe 1

Point
Vulnérable

Point
Névralgique
traité

Confirmé

Mesures de protection

Zone d’équilibre

économique

(1) La zone d’équilibre économique est la zone
ou le codt des mesures de prévention et de pro-

Qui peut réaliser I’audit de vulnérabilité ?

Rares sont les entreprises qui possédent en in-
terne les compétences ou simplement le temps
de réaliser I’audit de vulnérabilité. 1l est alors
recommandé de faire réaliser cet audit par un
prestataire qui a toutes les compétences, la for-
mation et I’expérience nécessaire. Ce prestataire
peut étre un consultant spécialisé ou un ingé-
nieur prévention de la compagnie d’assurance de
I’entreprise. A noter que les assureurs préconi-
sent aux PME de faire réaliser un audit de la

—>
Fréguence

tection est en équilibre avec le colt des risques
potentiels

vulnérabilité et valorisent celui-ci en offrant une
réduction  substantielle de la cotisation
d’assurance. La condition requise est de faire
réaliser cet audit suivant un référentiel
(APSAD R11) par un organisme agréé par les
assureurs.

Cet audit s’accompagne d’une liste de recom-
mandations afin de réduire 1’exposition de
I’entreprise vis-a-vis des risques identifiés.
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Annexe 2

2 - Questionnaire pour évaluer la sensibilisation des PME

Le questionnaire est constitué de 3 parties :

- Les mesures de niveau 1
- Les mesures de niveau 2
- Les mesures de niveau 3

Parmi ces mesures, il y a des mesures tech-
niques, organisationnelles et de sécurisation de
I’information.

Les mesures de niveau 1 sont les mesures mi-
nimales a mettre en place, quelle que soit la sen-
sibilité du site.

Les mesures de niveau 2 sont les mesures mi-
nimales complémentaires aux mesures de ni-
veau 1, & mettre en place par les dirigeants sen-
sibilisés a ces risques.

Les mesures de niveau 3 sont les mesures mi-
nimales complémentaires aux niveaux 1 et 2, a
mettre en place lorsque I’activité est particulié-
rement sensible :

- recherche et développement, ...

- pharmacie, haute technologie, nanotechno-
logies, chimie, pétrolier, automobile, aéro-
nautique, militaire, ....

Les tableaux suivants vous précisent les questions
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Annexe 2

MESURES DE NIVEAU 1

En
place

A prévoir

Sans
objet

MESURES GENERALES

Cloture totale du site (hauteur cléture 2 m minimum). Sans objet si im-
meuble sans terrain.

Fermeture ou couverture des ouvrages sensibles (batiments, cuves, fosses,
installations techniques, salle informatique, autocommutateur téléphonique,
etc.)

Portes, fenétres, ventilations, prises d’air, trappes d’accés, construites en
matériaux résistants ou protégées de facon adéquates (grilles, barreaux)

Verrouillage systématique des acces sensibles

Serrures de sreté, blindages sur batiments ou éléments sensibles (en fonc-
tion de I’implantation géographique, la situation dans la chaine de produc-
tion ou de traitement de 1’information)

Mise en place de barriéres multiples avant d’accéder aux éléments sensibles.

Eclairage des abords pendant la nuit

Suppression des matériels (échelles, stockages extérieurs, liquides inflam-
mables, produits dangereux) permettant de perpétrer facilement des actes de
malveillance ou d’intrusion

Entretien des abords des batiments et des éléments sensibles : débroussail-
lage, pas de stockage (stockages, bennes a déchets, palettes vides) a moins
de 10 m, voire plus selon leur volume, des batiments et éléments sensibles

Limitation du stockage de matériels sensibles

Réparation rapide des clétures et des équipements (portes, fenétres, serrures)
endommagés

Si nécessaire, renforcement des mesures prises en cas de tentative
d’effraction ou d’effraction constatée

Mise en place d’une signalétique appropriée Vis-a-vis des risques (utilisation
et stockage des produits dangereux, activités a risques, etc.) et étiquetage des
produits.

Formation du personnel, systématique et réguliere, vis-a-vis des risques
(produits dangereux, activités a risques, etc.)

SECURITE DE L’ INFORMATION

Tout le réseau informatique est cartographié, y compris les modems vers les
sous-traitants (télémaintenance), les autocommutateurs, les gestions tech-
nigques centralisées, les machines de reprographie numérique,

Le réseau informatique est surveillé par des firewall et par des antivirus.

Tous les postes de travail informatiques sont équipés d’antivirus avec actua-
lisation réguliére.

Les postes de travail informatiques des itinérants sont équipés de firewall,
d’antivirus, d’antispyware et d’authentification forte en cas de connexion sur
les réseaux de I’entreprise.

Toutes les données informatiques ou non (plans, documents sensibles,
etc.).sont sauvegardées sur un lieu différent des systémes (back-up, mirro-
ring, bandes, etc.) et les sauvegardes sont sous contrdle d’acces.

Les prises informatiques inutilisées sont désactivees.

Les armoires techniques sont fermées a clé.

Les acces aux machines informatiques se font avec des mots de passe.
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Annexe 2

.MESURES DE NIVEAU 2

En
place

A pré-
voir

Sans
objet

MESURES GENERALES

Entrées sur le site limitées a un nombre restreint d’accés aménagés et
sécurisés (interphone, caméra, projecteur, portail électrigue commandé de
I’intérieur du site) et condamnation des acces non sécurisés

Contrdle d’intrusion global ou réservé aux éléments sensibles

Contréles audio et vidéo permanent ou asservi a une installation de détec-
tion d’intrusion

Controle d’accés sur ’ensemble du site ou réservé aux éléments sensibles

Alarmes sonores (siréne) en cas de détection d’intrusion

Les personnes externes sont systématiquement accompagnées sur le site

Chiens en liberté ou en laisse sur le site

Patrouilles de surveillance sur le site et dans les locaux (éventuellement
par une société externe) avec pointage des rondes et tenue d’une main
courante.

Patrouilles de surveillance aux abords du site (société externe, police,
gendarmerie)

Visites inopinées du personnel de 1’entreprise hors heures ouvrables (ser-
vice de maintenance, direction)

Réalisation de rondes par 1’exploitant en heures ouvrables avec tenue
d’une main courante

Présence de gardiens en heures ouvrables, de personnel travaillant en
permanence, de logements de fonction sur le site

Formation réguliére et spécialisé du personnel par un organisme extérieur.

Stockage sécurisé des produits dangereux.

Contrdle et surveillance du respect des regles de sécurité.

Suivi de I’état des machines, hors maintenance, (état des organes de sécu-
rité) et remise en état immédiat.

SECURITE DE L’ INFORMATION

Le réseau informatique est il6té et des sous-réseaux spécifiques sont ré-
servés selon des secteurs (production, recherche, finances) et selon les
besoins d’accés extérieurs. Ces sous-réseaux ne partagent pas entre eux
des données confidentielles.

Les applications informatiques sensibles sont implantées sur des serveurs
sécurisés avec des procédures adaptées (code d’acces, chiffrement) et sont
isolées par des firewall ou par un Tlotage.

Tous les systémes d’authentification (applications informatiques, auto-
commutateurs, contrdle d’acces) sont gérés a partir d’un méta-annuaire
sous la responsabilité de la DRH.

Les utilisateurs du systéme d’information sont identifiés avec des régles
sur les mots de passe (longueur, mots réservés, fréquence de change-
ment).

Chaque utilisateur n’a accés qu’aux applications et aux données qui lui
sont autorisées.

Pour les maintenances externes, y compris les imprimantes et photoco-
pieuses, les données confidentielles ne peuvent pas sortir de 1’entreprise
(par destruction des supports de données par exemple).

Les techniciens de maintenance en sous-traitance n’interviennent qu’en
présence des utilisateurs. Les mots de passe donnés a ces techniciens sont
changés dés la fin de I’intervention de maintenance.

Un plan de continuité informatique est tenu a jour, avec des tests pério-
diques.
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Annexe 2

MESURES DE NIVEAU 3

En
place

A pré-
voir

Sans
objet

MESURES GENERALES

Controles audio et vidéo avec enregistrement permanent ou asservi a une
installation de détection d’intrusion

Controle d’acceés avec enregistrement, sur I’ensemble du site ou réservé
aux éléments sensibles

Marquage des biens pour faciliter les poursuites ultérieures

Controle des identités et tenue d’un registre des entrées-sorties

Information du personnel sur la position de fermeté de I’entreprise pour
poursuivre les délinquants

Dépbdt de plainte systématique en cas de tentative d’effraction ou
d’effraction constatée (pas d’impunité)

Formation du personnel et mise en place de procédures en cas de tentative
d’effraction ou d’effraction constatée (gestion de crise, analyse du pro-
bléme pour le retour d’expérience et I’amélioration des procédures)

Controle des utilisations des produits dangereux, mise en place d’un re-
gistre d’entrée/sortie.

Mise en place de sanctions, motivations du personnel face au non-respect
des régles de sécurité.

Formation du personnel & I’intervention d’urgence.

Simulation réguliére de cas de crise.

SECURITE DE L’ INFORMATION

Les données sont classifiées (diffusion restreinte, confidentiel, secret dé-
fense) et les données confidentielles sont chiffrées (codées).

Les procédures d’exploitation et de sauvegarde sont différenciées selon
les degrés de disponibilité requis.

Les moyens de secours et de redémarrage sont différenciés selon les de-
grés de disponibilité requis.

Les contrats de sous-traitance informatique incluent des clauses de confi-
dentialité.

Les sous-traitants informatiques sont audités.

La réglementation générale sur les fichiers nominatifs et ’intrusion dans
les systémes est connue et respectée.

Les réglementations spécifiques éventuelles (pharmacie, chimie,...) sont
connues et respectées.

Les utilisateurs sont informés des obligations légales : fichiers nominatifs,
contrats de prestation, détention d’images illégales, cryptologie, secret des
correspondances, intrusion dans les systémes informatiques.

Tout projet informatique est élaboré avec une démarche d’assurance qua-
lité.

Dans chaque structure, un correspondant informatique joue le role de
relais avec la direction des systémes d’informations.

Les responsables sont régulierement sensibilisés aux regles de slreté de
I’information.

Les nouveaux embauchés sont informés des régles de sOreté de
I’information.

Des tests périodiques d’intrusion sont effectués par des sociétés externes
pour vérifier I’actualisation des logiciels et des antivirus.

Un tableau de bord de la sécurité informatique, recensant les incidents, est
tenu a jour.

Une veille informatique est organisée pour identifier les vulnérabilités.

Des procédures de protection des innovations et créations

Des procédures de vérification de la liberté d’exploitation

La gestion des droits de Pl dans les partenariats
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Annexe 3

3 - Un regard global sur les risques : I’approche cindynique

En 1987, plus de 1 500 personnes ont participé
au premier grand colloque organisé sur la mai-
trise des risques technologiques a I’'UNESCO.
Parmi les nombreuses conclusions figurait la
nécessité d’une approche globale des risques et
la transversalité des approches : les cindyniques
ou sciences du danger venaient de naitre.

Au cours de ce colloque, plusieurs insuffisances
avaient été constatées parmi lesquelles ressor-
taient :

*  Le retour d’expérience n’existe que dans
le nucléaire, 1’aéronautique et la chimie.
Il faut donc le promouvoir dans toutes
les disciplines.

« Les accidents diffus, notamment les ac-
cidents de la route, les accidents du tra-
vail et les accidents domestiques, font
trop de victimes. Une prévention impor-

Les déficits culturels

- Infaillibilité : c’est, par exemple, le
syndrome du Titanic. Tout le monde le croit
insubmersible et il coule lamentablement. Ce
déficit est également constaté lors de I’analyse
de Bhopal ou de Challenger. N’est-ce pas un
déficit fréquent chez le « chef » qui, quelle que
soit I’entreprise (groupe ou PME), se retrouve
dans la croyance «I’accident n’arrive qu’aux
autres » ?

- Simplisme : les industriels estiment
que ce qu’ils font est simple (c’est le cas de
Bhopal) ou la simplicité apparente d’un proces-
sus (parfois unique) de production fait oublier
les risques amont-aval ou collatéraux.

- Non-communication : Scandinavian
Star : personne ne parle la méme langue (méca-
niciens, marins, passagers), Bhopal : les ingé-
nieurs américains ne comprennent pas les re-

tante est a mettre en place a tous les ni-
veaux des acteurs.

+ Les statistiques, en particulier celles
portant sur le monde entier et sur les
risques éclatés, sont encore trop pauvres.

* La perception des risques n’est pas en
adéquation avec la réalité.

L’étude et I’analyse d’un certain nombre de
catastrophes relevant de ’espace (Challenger),
du nucléaire (Tchernobyl), de la chimie (Seveso,
Bhopal), du transport maritime (Titanic), du
transport aérien (Ténériffe), de I’environnement
(Exxon Valdez), ont permis I’établissement
d’une grille de lecture composée de dix déficits
souvent a 1’origine d’accidents. L application de
cette grille dans I’entreprise permettrait de pré-
venir un grand nombre d’accidents.

margues des ouvriers faites en hindi.  -La
machine a café c’est trés bien mais ce n’est pas
le seul lieu de communication ...

Le Titanic : images Le Télégramme

- Nombrilisme (orgueil) : Bhopal :
Union Carbide se croit la meilleure entreprise du
monde dans le domaine de la chimie donc ne
voit pas de raison de se remettre en cause. C’est
une réaction naturelle cultivée par certains dans
un contexte concurrentiel qui fait dire et méme
parfois penser.... qu’on est le meilleur...
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Les déficits organisationnels

- Subordination des fonctions de gestion de
risques aux fonctions de production La sécuri-
té est sur le méme plan que la productivité Bho-
pal, Tchernobyl. Dans les petites PME, le plus
souvent, les fonctions ne sont pas tres différen-
ciées. Aux différents niveaux les responsables
ont du mal a s’imposer personnellement et men-

Les déficits managériaux

- Absence de retour d’expérience : Bho-
pal, Challenger, Tchernobyl,...Dans tous
ces cas, de multiples incidents précurseurs
avaient été enregistrés. Le retour
d’expérience en PME devrait étre mutuali-
Sé.

- Absence d’approche globale : Il n’y a pas
d’approche globale de la gestion des
risques et cela est flagrant a Bhopal,
Tchernobyl, ou sur le Scandinavian Star.
Le document unique (cf Code du Travail)
peut, notamment, permettre des progrés en
ce sens.

Analyser le fonctionnement de son entreprise au
travers de cette grille peut permettre de réduire a
la fois les risques d’accident et les conséquences
de ceux-ci lorsqu’ils surviennent.

Annexe 3

talement cette subordination de fonctions qu’ils
cumulent.

- Dilution des responsabilités. C’est le cas de
Bhopal ou techniciens et administratifs se ren-

voyaient la balle. C’est sans doute moins le cas
en PME.

- Absence de culture de sécurité : Bhopal,
Tchernobyl, Scandinavian Star. Les PME
peuvent souvent utiliser les compétences
des centres techniques professionnels mais
celles-ci sont parfois méconnues.

- Absence d’une gestion de crise : Tcher-
nobyl, Bhopal. Personne ne sait ce qu’il
doit faire en cas d’accident, ce qui peut
aggraver les conséquences de 1’accident.
Ce point est capital pour les PME dont la
survie est souvent en jeu a la suite d’un si-
nistre.

Au-dela, d’autres facteurs comme 1’inadaptation
des moyens ou encore 1’éthique entrent en jeu
dans les causes des accidents
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Annexe 4

4 - Les bonnes pratiques

Certaines bonnes pratiques, moyens ou proce-
dures peuvent réduire les possibilités d’actes de
malveillance. Les recommandations suivantes, si
elles ne suppriment pas totalement les risques
face a la détermination de certains individus ou
de certaines organisations, peuvent toutefois

Augmenter I’effort du délinquant potentiel

Protection des cibles, acces plus difficiles

Clbture totale du site (murs, palissades, gril-
lages, voire bavolets et barbelés) et cohérente
(méme type de protection et méme hauteur —
2m — sur les cl6tures et portails sur toutes les
faces du terrain).

Entrées sur le site limitées a un nombre restreint
d’accés aménagés et sécurisés (interphone, ca-
méra, projecteur, portail électrigue commandé
de l’intérieur du site) et condamnation efficace
des accés non sécurisés.

Fermeture ou couverture des ouvrages sensibles
(batiments, cuves, fosses, installations tech-
niques).

Portes, fenétres, ventilations, prises d’air,
trappes d’acces, construites en matériaux résis-
tants ou protégées de facon adéquates (grilles,
barreaux).

Verrouillage systématique des accés sensibles
(une installation qui est prévue pour étre ver-
rouillée en permanence doit I’étre en perma-
nence).

Serrures de sdreté, blindages sur certains bati-
ments ou éléments sensibles (en fonction de

Augmenter les risques pour le délinquant potentiel

Contréle des entrées et sorties

Controle des identités et tenue d’un registre des
entrées-sorties, contréle d’accés avec enregis-
trement, sur I’ensemble du site ou réservé aux
éléments sensibles.

Surveillance par des moyens humains

Patrouilles de surveillance sur le site et dans les
locaux (éventuellement par une société externe)

réduire les conséquences d’actes de malveillance
ou rendre leur réalisation difficile. Ces recom-
mandations sont partiellement extraites et adap-
tées d’un article de Préventique Sécurité de juil-
let-ao(t 2005 rédigé par F.Mansotte.

I’implantation géographique, 1a situation dans la
chaine de production ou de traitement de
I’information).

Mise en place de barrieres multiples avant
d’accéder aux éléments sensibles.

Orientation des personnes externes

Panneaux d’information avec des messages de
type « défense d’entrer » en nombre suffisant et
bien placés.

Pas de fléchage excessif des éléments sensibles,
a concilier avec les besoins d’exploitation et de
sécurité.

Réduction des instruments propices a la délin-
guance

Suppression des matériels (échelles, stockages
extérieurs, liquides inflammables, produits dan-
gereux) permettant de perpétrer facilement des
actes de malveillance ou d’intrusion.

Entretien des abords des batiments et des élé-
ments sensibles : débroussaillage, pas de stock-
age (stockages, bennes a déchets, palettes vides)
a moins de 10 m, voire plus selon leur volume,
des batiments et éléments sensibles

avec pointage des rondes et tenue d’une main
courante.

Patrouilles de surveillance aux abords du site
(société externe, police, gendarmerie)

Visites inopinées du personnel de 1’entreprise
hors heures ouvrables (service de maintenance,
direction).

Réalisation de rondes par 1’exploitant en heures
ouvrables avec tenue d’une main courante.
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Présence de gardiens en heures ouvrables, de
personnel travaillant en permanence, de loge-
ments de fonction sur le site.

Surveillance par des moyens techniques

Controle d’intrusion global ou réservé aux élé-
ments sensibles.

Contréles audio et vidéo avec enregistrement
permanent et asservi a une installation de détec-
tion d’intrusion.

Réduire les gains du délinquant potentiel

Elimination des cibles susceptibles d’intéresser
le délinquant

Limitation du stockage de matériels sensibles.

Identification des bhiens

Marquage des biens pour faciliter les poursuites
ultérieures et/ou pour éviter le copiage.

Annexe 4

Télésurveillance avec tracabilité des informa-
tions et des interventions éventuelles

Alarmes sonores (siréne) en cas de détection
d’intrusion.

Chiens en liberté ou en laisse sur le site.

Eclairage des abords pendant la nuit (permanent
ou asservi a une détection de présence)

Etablissement de régles et de procédures

Information du personnel sur la position de fer-
meté de I’entreprise pour poursuivre les délin-
quants.

Dépdt de plainte systématique en cas de tenta-
tive d’effraction ou d’effraction constatée (pas
d’impunité).

Créer et maintenir un état d’esprit propice a la réduction du risque de malveillance

Formation du personnel et mise en place de pro-
cédures en cas de tentative d’effraction ou
d’effraction constatée (gestion de crise, analyse
du probléme pour le retour d’expérience et
I’amélioration des procédures).

Réparation rapide des cl6tures et des équipe-
ments (portes, fenétres, serrures) endommagés.

Si nécessaire, renforcement des mesures prises
en cas de tentative d’effraction ou d’effraction
constatée.

Information et sensibilisation du personnel pour
qu’il soit un acteur de la prévention du risque de
malveillance.

Imagination de scénarii pour anticiper les actes
possibles de malveillance.

Repérage des attitudes suspectes ou des actes de
négligence.

Informer et sensibiliser le personnel aux risques dus a la négligence.

Formation du personnel aux machines et outils,
mais aussi a I’ensemble des produits utilisés sur
le site et a leurs interactions.

Formation des intervenants ponctuels (sous trai-
tants, stagiaires).

Mise en place d’une signalétique appropriée et la
mettre a jour réguliérement.

Etiquetage des produits.

Mise a disposition de conditionnements appro-
priés.

Contrdle de I'utilisation des produits, stockage
sécurisé, tenue d’un registre d’entrée/sortie des
produits.

Contrdles inopinés des responsables (port du
casque, protections corporelles, maintien des
sécurités sur les appareils, etc.)

Mise en place de sanctions et motivations.
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Annexe 5

5 - La sécurité des systemes d'information

La malveillance en matiere de systéemes
d’information est en constante évolution. Les
agresseurs utilisent les failles de systéemes répu-
tés inviolables pour opérer des transactions illi-
cites, piller des données, attenter a 1’image de
I’entreprise dans un but lucratif, idéologique ou
par simple golit de I’exploit. Parfois, c’est un
employé licencié qui « se venge » en attaquant le
systéme informatique, parfois, la négligence
d’un cadre entraine la perte de données straté-
giques ou leur diffusion a I’extérieur de
I’entreprise.

Cette situation resulte de la vulnérabilité des
entreprises, qui n’ont pas toujours pris les me-
sures nécessaires de protection, du fait que leurs
budgets de sécurité informatique les ont obligés
a opérer des choix, a prendre certains risques.

La cybercriminalité devient un véritable fléau
économique. En juin 2011, «les réseaux de
prestigieuses entreprises telles que Lockheed
Martin, Sony ou Citigroup ont été piratés. Sony
s’est fait dérober les informations privées de 77
millions de ses clients — pépin qui va tout de
méme colter 170 M$ au géant japonais. (6)

Selon une étude, publiée en 2006 et menée par le
FBI auprés de 2000 sociétés américaines, la
cybercriminalité colte en moyenne 24 000 dol-
lars par an a une entreprise américaine, soit 67
milliards de dollars a I'échelle des Etats-Unis.

Sur l'ensemble du panel, 90% des répondants
ont subi une attaque au cours des 12 derniers
mois. Parmi ces 90%, une entreprise sur cing
déclare avoir connu au moins 20 attaques dans
le courant de I'année. Au total, 64% ont enregis-
tré des pertes financiéres suite a des incidents de
sécurité informatique.

Des incidents principalement causés par les
virus, dans 84% des cas, suivis par les logiciels
espions (80%), puis les tentatives d'intrusion
réseau (32,9%) et enfin I'analyse de ports ré-
seaux (scan) et le sabotage de données (20%).

Sur I'ensemble du panel, les codes malveillants
ont provoqué une perte évaluée a 12 millions de
dollars, contre 2,7 millions de dollars pour les
intrusions réseaux et 3,2 millions de dollars
pour le vol d'ordinateur.

Ces attaques proviennent d'un total de 36 pays,
méme si la majorité est issue soit des Etats-Unis,
soit de la Chine, responsables respectivement de
26,1% et 23,9% des incidents. Face a ces me-
naces, les sociétés interrogées étaient équipées a
98,2% d'antivirus, a 90,7% d'un pare-feu et a
75% d'une solution globale de lutte contre le
code malveillant (anti-rootkit, anti-phishing,
anti-spyware...).

Selon les responsables informatiques interrogés,
44% des intrusions étaient d'origine interne,
nécessitant de meilleures procédures de con-
tréle. Hormis les méthodes, les responsables
informatiques se sont aussi tournés vers de nou-
veaux outils : 4% ont opté pour la biométrie et
7% pour des cartes magnétiques.

L'action en justice est régulierement menée par
les sociétés attaquées, puisque 8 victimes sur 10
y ont recours. Elles se déclarent satisfaites de la
décision pour 99% d'entre elles. Seules 9% ne
portent pas plainte, ne sachant pas si ces pra-
tiques sont illégales ou non et a quelle législa-
tion se référer.

Aujourd’hui, la majorité des délits concerne
principalement le détournement d’informations
bancaires d’internautes naifs. Mais il existe
d’autres moyens d’attaques plus subtils, comme
prendre le controle dun grand nombre
d’ordinateurs en les regroupant dans ce qui
s’appelle un botnet. Ceci permet au hackers de
submerger les serveurs d’entreprises avec tant
d’informations qu’ils ne peuvent plus fonction-
ner correctement. 130 milliards de spams sont
quotidiennement envoyés, 92% d’entre eux pro-
viennent des botnets. (6)
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Le constat :

* la dépendance vis-a-vis du systeme
d'information est tres forte (Perte du
contréle de la régulation d’une partie du
réseau d’acheminement du gaz en Rus-
sie. Décés dans un service de réanima-
tion suite & une coupure électrique.)

* les savoirs sont plus largement diffusés
sous forme numérique, la dématérialisa-
tion sera totale

* les acteurs sont plus nombreux, les par-
tenariats entrainent des interconnexions
de réseaux

* les autorités réglementaires généralisent
les télé-déclarations

* la concurrence est exacerbée dans cer-
tains secteurs de haute technologie, les
entreprises se dotent d’outils de veille et
d’analyse trés puissants

* la nomadisation des acteurs, le télétra-
vail, la vente a distance, la présence d'un
site internet, imposent des connexions a
distance ou des échanges entre systémes

Ainsi, du vol d'information, de la tentative de
déstabilisation au blocage complet du

QUE FAUT-IL PROTEGER ?

Les données sont-elles confidentielles ?

Il ne faut pas banaliser la confidentialité des
documents ni se méprendre sur leur éventuelle
exploitation par un tiers mal intentionné. On
entend encore trop souvent dire que « chez nous,
il n’y a pas de données sensibles, il n’est pas
nécessaire de mettre en ceuvre des protections
coQteuses ».

La premiére action consiste a élaborer une
classification des données. Lesquelles sont
stratégiques, lesquelles sont réservées au Per-
sonnel de [D’entreprise, lesquelles sont pu-
bliques ?

La classification des documents (diffusion res-
treinte, confidentiel, secret) est plus souvent le
fait des entreprises publiques ou travaillant pour
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de messageries et bases de données in-
ternes de I'entreprise

* la numérisation de la communication se
généralise avec la visioconférence, la té-
Iéphonie sur Internet

* I'externalisation des services informa-
tiques, le recours a la sous-traitance (par-
fois off-shore)

* [l'informatique est partout : dans les
badges, les étiquettes des produits RFID,
le téléphone, les cartes bancaires, les sys-
temes de certificats numériques, aussi
bien dans la vie privée que dans la vie
professionnelle, posant des problémes de
frontiére

* le protocole internet, peu sécurisé en lui-
méme, a été généralisé pour gérer le ré-
seau interne

* la large diffusion des failles techniques
et des outils de piratage d’une grande
simplicité d’usage

systeme, ’entreprise peut se trouver en danger
voire disparaitre en cas d’attaque de son sys-
teme informatique.

la Défense Nationale. Elle est moins répandue
dans le privé, ou l'on a tendance a déclarer tout
document comme étant confidentiel : on se re-
trouve alors a tout protéger, tout chiffrer avec
des budgets ou des contraintes d'utilisation con-
sidérables et au final...on ne fait plus rien!

En 2006, en [I'espace d'un mois, un cabinet
d'audit a perdu quatre PC portables aux Etats-
Unis. Ces derniers contenaient des informations
confidentielles sur l'identité de clients. Parmi
eux, le, PDG d'une tres grande entreprise, a
ainsi appris que son numero de sécurité sociale
- identifiant le plus utilisé outre-Atlantique par
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les organismes financiers - était en circulation
sur internet.

La Direction de I'entreprise doit étre impliquée
pour définir en quoi consistent les données stra-
tégiques, celles a diffusion restreinte et celles
plus ouvertes. Les protections particuliéres pour-
ront alors étre mises en ceuvre (ilotage du réseau,
chiffrement des données).

En 2004, une société porte plainte pour es-
pionnage : a la suite d’une prestation d’audit
un logiciel espion a été introduit et des fichiers
copiés.

QUELLE EST LA CONNAISSANCE DU RESEAU ?

Cartographier le réseau est une étape indispen-
sable : on ne peut se contenter d'une vue partielle
sur l'un des établissements ou bien sur le réseau
frangais et ignorer la filiale anglaise ou le centre
de recherche ou un sous-traitant.

On s'apercoit que, dans bien des entreprises, le
parc du matériel raccordé au réseau n'est ni ex-
haustif, ni tenu correctement a jour. Par

COMMENT SECURISER SON INFORMATIQUE ?

La sécurité physique est un minimum : elle
commence par une protection de la salle ma-
chine accessible aux seuls personnels autoriseés,
avec des éléments de sécurité incendie, dégats
des eaux, foudre, une alimentation électrique de
secours, etc. A cela s’ajoute la protection du
réseau de distribution de I’informatique : ar-
moires techniques fermant a clé, prises informa-

COMMENT PROTEGER SON RESEAU ?

Une fois la topologie du réseau connue, il faut
connaitre les flux d'information et déterminer
une architecture adaptée. Le plus simple est sou-
vent de recourir a I'lotage ou la défense périmé-
trique : créer des sous-réseaux identifiés (un
pour tous les acces extérieurs, un pour la produc-
tion, un pour la recherche,...).

Par exemple un réseau pourra n'avoir aucun lien
avec les autres parce qu'il traite de données ju-
gées tres confidentielles (il faut avoir a I'esprit
que l'essentiel de la menace est interne).

Annexe 5

Les savoir-faire critiques doivent étre identifiés,
formalisés afin de permettre une organisation
efficace de sa confidentialité, notamment par des
mesures limitant 1’accessibilité aux seules per-
sonnes autorisées.

L’entreprise doit étre en mesure d’identifier les
innovations et créations susceptibles de faire
I’objet d’un droit de Propriété Intellectuelle, afin
de décider si un dépdt est pertinent pour ré-
pondre aux objectifs définis (barriére a 1’entrée
pour des produits concurrents, renforcement des
accords commerciaux, levée de fonds, ...)

exemple, certains matériels sont ignorés parce
qu'ils ne sont pas gérés par la structure informa-
tique, ou par des entités différentes, c'est souvent
le cas de la Gestion Technique Centralisée
(GTC), des autocommutateurs numériques (Té-
Iéphonie). Parfois les outils de collecte automati-
sée "oublient" les matériels de reprographie nu-
mérique (et leurs disques !), les stations reliées
par des modems vers des sous-traitants.

tiques inutilisées inactivées. Puis vient la protec-
tion du poste de travail lui-méme.

Ceci constitue le minimum, mais n’est évidem-
ment pas suffisant : il faut également se préoc-
cuper de la sécurité dite logique (sauvegardes,
flux, mots  de passe, certificats,..)

Installer des parades techniques : outils de sur-
veillance du réseau (pas seulement orientés sur
la disponibilité), et des systemes de controle de
flux ("garde-barriére" ou Firewall).

Il est prudent de n'autoriser des accés par I'exté-
rieur (internet, bornes radio, etc.) qu'au travers
d'une authentification forte (un dispositif maté-
riel couplé au méta-annuaire) et un canal chiffré
de type VPN (réseau prive virtuel).

Pour les données confidentielles circulant sur le
réseau, y compris interne, utiliser des outils de
chiffrement.
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Exemple d'architecture technique sécurisée

COMMENT PROTEGER SES SERVEURS ?

La rédaction et la mise en ceuvre de procédures
d'exploitation et de sauvegarde des données
doivent étre faites selon les niveaux de disponi-
bilité. Les moyens de secours garantissant un
redémarrage dans les 24 heures ne sont pas les
mémes que ceux garantissant une disponibilité
permanente du systéme.

Prévoir les maintenances externes : par exemple,
si un support contenant des données confiden-

tielles doit étre emporté par un technicien, lors
d'une maintenance on devra effectuer préalable-
ment un formatage de "bas niveau" qui rendra
les données définitivement inaccessibles ou bien
interdire le départ du disque et procéder a sa
destruction (penser  aux imprimantes-
photocopieuses a disque dur qui peuvent emma-
gasiner un nombre important de données).

COMMENT PROTEGER LES POSTES DE TRAVAIL ?

Installer sur tous les postes des antivirus et pré-
voir 'actualisation réguliere.

Pour les utilisateurs de portables ou itinérants,
utiliser des outils de protection du poste (fire-
wall, anti-spyware,..) et d'authentification forte
s'ils doivent se connecter a distance sur les ré-
seaux de I'entreprise.

COMMENT SECURISER LES APPLICATIONS ?

Le choix de progiciels comme la conduite de
projets développés en interne ou au forfait doi-
vent intégrer la sécurité des le depart dans le
cahier des charges.

Un Plan d'Assurance Qualité peut couvrir ces
éléments.

Prévoir des moyens de protection physique du
poste, notamment les portables : tatouage, clé de
mise en ceuvre, cable antivol, puce électronique.
Si nécessaire mettre en ceuvre des outils de chif-
frement des données.

En octobre 2004, vol de plusieurs ordinateurs
d’un sous-traitant de banque contenant des don-
nées confidentielles de clients.

On veillera a séparer les environnements de
développement, de test et d'exploitation

Isoler (par des firewalls ou un Tlotage) les appli-

cations sensibles sur des serveurs sécurisés avec
des procédures adaptées (acces, chiffrement).
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COMMENT SECURISER L'UTILISATION DU SYSTEME D'INFORMATION

Identifier les utilisateurs, les bases de données,
les habilitations. Attribuer a un utilisateur un
identifiant et un mot de passe en imposant des
regles sur les mots de passe (longueur, mots
réservés, fréquence de changement).

Créer un méta-annuaire sous la responsabilité de
la DRH et se baser sur cet annuaire pour alimen-
ter tous les systémes d'authentification (applica-
tions informatiques, autocommutateurs, controle
d'acces, etc.)

En juillet 2004, vol de fichiers sources, de don-
nées confidentielles. Un ingénieur renvoyé du
centre de R&D en Inde est soupconné d’étre
[auteur du vol.

Si nécessaire, mettre en ceuvre un systéme de
signature électronique.

Elaborer une charte d'utilisation des moyens
bureautiques, I'idéal étant de I'annexer au régle-
ment intérieur (donc au contrat de travail).

Ne donner a chaque utilisateur que les applica-
tions auxquelles il a droit.

Définir des procédures particulieres pour le per-
sonnel informatique et ses sous-traitants. Par
exemple, celui qui détient les clés de chiffrement
n'a pas d'acces aux fichiers des utilisateurs et
vice versa.

Signifier au personnel informatique extérieur
(maintenance, prestataires,...) qu'il devra respec-
ter les régles de confidentialité et de sécurité
informatique en vigueur, prévoir des contrats en
ce sens (accords de secret) dans la pratique, il est
nécessaire d’auditer ses partenaires pour évaluer
leur propre niveau de seécurité

En février 2004, des portions du code de Win-
dows NT4 sont disponibles en libre acces sur
internet, un partenaire de Microsoft est identifié
comme a l’origine de la fuite.

Prévoir des réegles pour les interventions de maintenance.

Par exemple :

e Lestechniciens de maintenance ne doi-
vent pas - sauf accord de l'utilisateur -
intervenir en dehors de la présence des
utilisateurs.

e Siun mot de passe est communiqué au
technicien, il doit étre immédiatement
modifié par l'utilisateur apreés l'interven-
tion.

COMMENT ASSURER LA CONTINUITE DE L'EXPLOITATION APRES SINISTRE

Un Plan d'Urgence recensant les mesures néces-
saires au redémarrage d'une production bloquée,
détruite ou endommagée, doit étre réalisé en
partenariat avec les utilisateurs concernés et, s'il
existe, doit s'intégrer dans le plan de continuité
du site.

Ce plan doit comporter la liste des applications
vitales tenue a jour et indiquer quelles mesures

ont été prises pour garantir la continuité des
traitements

Prévoir une réactualisation annuelle, sauf en cas
de changement important sur le site, ou il sera
immédiatement rediffusé.

Ce plan doit étre connu et approuvé par la hié-
rarchie, notamment dans la définition des appli-
cations vitales.
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COMMENT SE PROTEGER JURIDIQUEMENT

En dehors de la Loi, applicable a tous (fichiers
nominatifs, intrusion dans les systémes,...) cer-
tains secteurs de I'Industrie sont soumis a des
contraintes réglementaires (pharmacie, chimie,
etc.).

Par exemple, outre la jurisprudence, voici
guelques, textes importants :

La protection des personnes
e Loi n°2004-801 du 6 ao(t 2004 relative a la
protection des personnes physiques a I'égard
des traitements de données a caractére per-
sonnel
La protection de la propriéte intellectuelle
e Loi du ler juillet 1992, loi du 10 mai 1994
(logiciels),
e Loidu ler juillet 1998 (bases de données)
e Derniére version au 29 mai 2011
Lutte contre la malveillance
e Loi «Godfrain » relative a la fraude infor-
matique - janvier 1988.
e Si vous étes victime d’une malveillance in-
formatique, vous pouvez vous adresser a di-

Il faut étre en mesure de justifier par une preuve
d'achat tout logiciel présent sur un poste de tra-
vail.

Cette étude de contraintes peut se faire avec la
Direction Juridique, ou des conseillers juridiques
locaux, car ces obligations peuvent varier d'un
pays a l'autre, si l'on envisage le déploiement
international d'une application.

Veiller a la bonne information des utilisateurs
concernant les obligations légales :

o fichiers nominatifs,

e contrats de prestation

e détention d'images illégales (pédophiles,
portant atteinte a la dignité humaine, ra-

Annexe 5

vers services de I’Etat  (consulter
http://www.clusif.asso.fr/fr/production/cyber
victime/).

La protection des correspondances

e |oi du 10 juillet 1991 relative au secret des
correspondances émises par la voie des télé-
communications

Cryptologie

e Loi du 29 décembre 1990, la loi du 26/07/96
(Précisent la notion de moyens cryptolo-
giques, les conditions d’utilisation)

o Décret du 19 mars 1999 (conditions de dif-
fusion, importation, utilisation, ..)

e La loi pour la confiance dans I'économie
numérique, n°2004-575 du 21 juin 2004,
abrégée sous le sigle LCEN, sur le droit de
I'Internet et le commerce électronique

Signature électronique

e Loi du 30 mars 2000 relative a 1’écrit élec-
tronique et la signature électronique

e Décret du 30 mars 2001 et du 18 Avril 2002

cistes, criminelles, a caractére pornogra-
phique, etc.)

e cryptologie

e secret des correspondances,

e intrusion dans les systemes informa-
tiques,

En février 2004, quatre suspects arrétés au Ja-
pon. lls réclamaient 28 millions de dollars pour
ne pas divulguer les informations confidentielles
de 4,5 millions de clients. Incidences sur l'image
de marque de la société qui n’a pas pris assez de
précautions pour protéger ses fichiers : Le pré-
sident de [’entreprise est contraint de s’excuser
officiellement apreés le scandale.

COMMENT PRENDRE EN COMPTE LA PROPRIETE INDUSTRIELLE

Avant I’engagement d’un projet . Vérifier les
brevets et marques détenus par les principaux
concurrents pour en étudier la portée et la vali-
dité et prendre en compte les risques juridiques.
Mais aussi pour enrichir les connaissances
techniques et stimuler ses propres innovations.

Lors de partenariats et d’innovation collabora-
tive : organiser des le départ les regles de pro-

prieté et d’exploitation des résultats, de partage
des responsabilités, des risques et des retombés
financieres et la répartition des travaux.

Lors de [’obtention de résultats: arbitrer
entre brevet et secret, déterminer les résultats a
breveter, préparer des brevets solides deposés
au bon moment.
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Dans ’organisation de ’entreprise . mettre en
place des mesures de reconnaissance des inven-
teurs salariés, définir la politique de gestion du
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portefeuille de droits de propriété industrielle,
sensibiliser le personnel & la protection du pa-
trimoine intellectuelle et la lutte contre la con-
trefagon.

COMMENT ASSURER LA QUALITE DES SYSTEMES D'INFORMATION

La réduction de certains risques liés a la non-
qualité (erreurs logicielles, erreurs d'exploita-
tion) passe par une démarche qualité indisso-
ciable de la sécurité.

Imposer, par exemple un plan d'assurance quali-
té pour tout projet informatique contribue a la
sécurité des applications (maintenance plus ai-
sée, moins d'erreurs logicielles, tragabilité, ...)

Les regles générales de sécurité doivent étre
formalisées et connues de tous les acteurs du
systéme d'information.

Désigner dans chaque structure un correspon-
dant sécurité informatique qui jouera le réle de
relais pour toute question d'actualité et éventuel-
lement remontera des alertes sur des dysfonc-
tionnements.

Organiser des réunions de sensibilisation pério-
diques avec les correspondants sécurité et les
responsables utilisateurs et rappeler les régles
méme élémentaires.

Cette information doit également étre dispensée
lors d'une nouvelle embauche, procédure d'inté-
gration, mutation.

Le personnel technique doit étre particuliere-
ment sensibilisé. A cet égard, les intervenants
externes (DST, Consultants) parce qu'ils appor-

tent une vision extérieure, sont trés appréciés par
les collaborateurs informaticiens.

La charte de bonne conduite leur sera réguliere-
ment rappelée.

Procéder a des tests périodiques d'intrusion (ef-
fectués par des sociétés externes), veiller a l'ac-
tualisation des logiciels systémes de base et des
antivirus. Ne tenir rien pour sar ni définitif, se
rappeler que s'il y a une faille dans un systeme,
elle sera un jour découverte et exploitée s'il n'y a
aucun risque pour celui qui l'aura découverte.

La veille est indispensable pour anticiper et gé-
rer les crises.

S'il existe une structure de veille dans l'entre-
prise, il est indispensable de travailler en étroite
collaboration avec elle. Pour la partie sécurité
informatique, s'abonner a une veille en vulnéra-
bilités sera un atout important pour se protéger
d'attaques extérieures.

Etablir un tableau de bord de la sécurité infor-
matique (incidents, nature, impact, suivi des
actions).

Définir chaque année un plan d'action pour im-

pliquer les Directions dans les plans de continui-
té d'activité.
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Annexe 6

6 - Le facteur humain dans le risque

Comment motiver et mobiliser 1’entreprise pour lutter contre le risque ?

Préambule :

L’entreprise est confrontée aux progrés tech-
nigues en constante évolution, a la concurrence
dans un contexte de globalisation de notre éco-
nomie mondiale, aux moyens de communication
de plus en plus sophistiqués, aux aspects hu-
mains et sociaux a prendre en compte ; cela im-
pose aux entreprises des contraintes permanentes
d’évolution et d’adaptation.

Outre le fait de :

- fabriquer des produits ou de proposer des
services de plus en plus performants et
fiables,

- réduire de facon significative les codts,

- s’adapter a de nouvelles régles sociales,
I’entreprise doit se prémunir contre 1’insécurité
des biens et des personnes qui la composent. Ce
phénoméne nouveau est de plus en plus impor-
tant et devient une réelle préoccupation pour nos
dirigeants et notamment pour ceux des PME ;
c’est également une question de crédibilité et de
garantie pour ses clients, fournisseurs et action-
naires.

Il est urgent d’en prendre conscience.

Les acteurs internes a I’entreprise :

Dans une démarche de lutte contre le risque
industriel, un certain nombre d’acteurs internes a
I’entreprise doivent étre impliqués dans I’action.
Tout d’abord la Direction qui a comme souci
premier la réalisation de profits dont dépend la
vie et le développement de 1’entreprise ; mais il
est maintenant reconnu que le risque industriel
est un élément important a prendre en compte
par les dirigeants pour la pérennité de
I’entreprise.

C’est un acte de bonne gestion que représentent
les actions mises en ceuvre pour mieux maitriser
le risque industriel. Cela requiert la définition
d’une politique en matiére de sécurité et la mise
a disposition de moyens et de procédures par

Tous les niveaux de I’entreprise sont concernés
par le risque industriel. 1l est utile de susciter la
participation de chacun et de mettre en ceuvre
des techniques de motivation et de mobilisation
applicables a I’entreprise.

La présentation qui suit n’a pas la prétention
d’étre exhaustive, mais elle analyse une gamme
de moyens de sensibilisation que chaque entre-
prise peut mettre en ceuvre selon ses besoins et
ses spécificités. L’efficacité de leur application
dépendra de la Direction Générale de
I’entreprise a laquelle il revient la responsabilité
de donner et de maintenir I’impulsion néces-
saire. Pour obtenir une compléte adhésion, il faut
que la totalité du personnel, y compris les ni-
veaux les plus modestes, puisse se sentir concer-
née pour y participer activement.

Pour cela il faudra appliquer des régles de com-
munication et de bon sens basées sur
L’Information — la Motivation — la Forma-
tion.

I’introduction de normes de sécurité et de quali-
té.

La réalisation de cette politique sous-entend une
organisation structurée, I’encadrement étant
chargé par la direction, de développer des ac-
tions d’information et de sensibilisation jusqu’au
niveau des opérationnels.

Dans ce cadre et quelle que soit la taille de
I’entreprise, il est préférable de confier cette
mission de coordination & un responsable délé-
gué par la direction, a moins que celle-ci s’en
charge elle méme. Il conviendra a la direction de
fournir & cette personne les pouvoirs et les
moyens inhérents & la mission, de lui assurer un
appui permanent et de réaliser un suivi des ac-
tions entreprises.
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L’information :

Obtenir 1’adhésion des membres d’une collecti-
Vité et les faire participer lors d’une évolution de
la politique d’entreprise, passe au préalable par
la mise a disposition d’informations pour que
cette collectivité puisse comprendre I’intérét de
cette nouvelle politique et agir en fonction des
nouveaux objectifs, afin de passer du stade de
spectateur a celui d’acteur.

Exemple : Si des caméras de surveillance doi-
vent étre placées a différents endroits straté-
giques de I’entreprise, la raison doit étre expli-
quee.

Cette information doit étre diffusée aux diffé-
rents niveaux de ’entreprise au cours de réu-
nions générales, de conférences spécifiques ou
d’entretiens individuels, soit par le dirigeant ou
son Délégué, soit par I’encadrement selon la
taille et 1’organisation de |’entreprise. Ces réu-
nions sont 1’occasion de présenter la politique de
I’entreprise en matiére de gestion des risques
industriels et de préciser 1’organisation mise en
place pour y parvenir.

On peut également faire circuler I’information
selon les différents supports de communication

La motivation :

Méme si les informations circulent correctement
dans une entreprise bien organisée ou le person-
nel est convenablement formé et motivé a se
sentir responsables, il existe par la répétition et
I’accoutumance aux mémes situations un risque
d’habitude qui affaiblit quelque peu la vigilance
face aux dangers auxquels est exposée
I’entreprise.
On pourrait dire qu’a sollicitation constante, la
vigilance décroit avec le temps.
Il faut donc par des actions cycliques ou ponc-
tuelles réveiller et entretenir les bonnes volontés
détournées de I’objectif, de recadrer, de motiver
de nouveau. Pour cela I’entreprise dispose de
moyens qui lui sont propres et qu’elle peut faci-
lement mettre en application :
e Prime de sécurité :

A partir  de résultats d’audit

d’inspection, on distribue individuelle-

ment ou a I’équipe une prime de résul-

tat.
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utilisés dans ’entreprise, mais il est nécessaire
que le sujet, la présentation, le style et les com-
mentaires soient parfaitement adaptés a
I’ensemble des destinataires concernés pour
obtenir leur adhésion et la motivation recher-
chée.

Dans le circuit de I’information, il ne faudra pas
oublier le personnel nouveau, les stagiaires, les
intérimaires qui sont impliqués ou concernés par
le dispositif mis en place pour mieux maitriser le
risque industriel.

Lorsqu’il existe « un manuel maitrise du risque
industriel » ou «une charte de sécurité » avec
les procédures inhérentes a la démarche, le do-
cument doit é&tre accessible aux personnels de
I’entreprise. Cela impose de mettre en place une
procédure  d’identification et d’accés a
I’information réglementaire et de procéder pé-
riodiguement a une mise a jour réguliére (avec
un circuit de diffusion contr6lé) et a des audits
de Vérification des bonnes pratiques.

Ces missions incombent a la personne en charge
de la démarche.

e Prime de suggestion :
Elle est accordée pour récompenser une
suggestion ou proposition favorisant la
vigilance dans I’entreprise en apportant
un progrés dans la démarche mise en
ceuvre pour mieux maitriser les risques
dans I’entreprise ;

e Concours interne :
Dans le cas d’une entreprise qui com-
prend plusieurs sites, il peut étre insti-
tué entre eux un concours sur la sécurité
suivant un reglement précis faisant in-
tervenir le jugement d’un organisme ex-
terne indépendant. Une fois par an, la
Direction remet un trophée a 1’unité ga-
gnante. De telles méthodes bien con-
duites sont tres motivantes et débou-
chent le plus souvent sur des améliora-
tions permanentes et entretiennent une
culture d’entreprise face aux risques.

e Cercle sécurité :
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Un cercle peut étre constitué dans un
secteur, un atelier, un bureau, une
usine, pour discuter de problemes tou-
chant a la sécurité des biens et des per-
sonnes. Il examine les situations qui lui
sont présentées, il étudie celles qui sont
retenues et recherche des solutions, en
détermine et propose les moyens et le
calendrier d’exécution. Il est composé
de membres de I’entreprise issus des
différents secteurs et peut étre piloté par
le délégue en charge des risques indus-
triels.

Campagne d’affichage :

Ces campagnes permettent de placer le
cadre de travail sous le signe de la sécu-

La formation :

De nos jours, avec le développement
des techniques d’information de moins
en moins limitées a des contours précis,
les connaissances des différentes
branches de I’entreprise interferent et
des secteurs entiers, que 1’on croyait
isolés dans leurs lois et régles spéci-
fiques, sont progressivement envahis
par des disciplines propres a d’autres
secteurs et ce d’autant plus que les sys-
témes d’information sont performants
et complexes. Cela pose de nombreux
problemes de sécurité et nécessite
d’avoir une bonne maitrise des aspects
sécuritaire de ces équipements et sys-
témes.
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rité et peuvent créer une ambiance favo-
rable pour retenir I’attention du person-
nel sur les aspects de la sécurité et des
risques industriels.

Challenges sécurité :

L’entreprise organise chague année un
événement permettant de récompenser
des initiatives du personnel en faveur
de la sécurité.

Cette démarche est 1’occasion de con-
naitre les initiatives en matiére de pré-
vention, de permettre de les partager et
de les valoriser auprés de la profession
toute entiére.

Il apparait donc souhaitable que sans
exclusive de niveaux hiérarchiques,
tous les acteurs de ’entreprise soient
formés aux conséquences des risques
encourus, d’étre 2 méme de pouvoir les
identifier, les évaluer pour mieux les
maitriser. (8)

D’autre part, avoir une connaissance
des exigences réglementaires spéci-
fiques aux secteurs d’activités concer-
nés ne peut que renforcer la sensibilisa-
tion et la motivation des uns et des
autres dans I’entreprise et donc de lutter
contre ces risques, gage de pérennité
pour I’entreprise.
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Annexe 7

7 - Interview de responsables d’entreprises

7.1. Premiére entreprise

1 - Présentation de I’entreprise

1.1 - Quel est le secteur d’activite de
I’entreprise ?
R : Agro-alimentaire

1.2 - Quelle est la taille de 1’entreprise (nombre
de personnes et chiffre d’affaire) ?
R : 70 personnes - 13 millions d’euros CAHT

1.3 — L’entreprise possede-t-elle plusieurs sites
d’exploitation ?
R : 2 sites d’exploitation

1.4 - Le secteur d’activité est-il trés concurren-
tiel ?

R: Oui: concurrence francaise et étrangére
(CEE)

1.5 — L’entreprise a-t-elle des secrets de fabrica-
tion ou des informations stratégiques a proté-
ger ?

R : Oui : procédés de fabrication développés en
interne

1.6 — L’entreprise fait-elle appel a des sous-
traitants partenaires pour une partie de sa pro-
duction ?

R : Non

1.7 — L’entreprise exporte-t-elle une partie de sa
production ou de ses services et vers quels
pays ?

R: Oui: pays de la CEE (Espagne, Portugal,
Belgique, Luxembourg, Suisse, Irlande)

1.8 — L’entreprise travaille t-elle avec des pro-
duits dangereux (inflammables, explosifs, corro-
sifs, toxiques,...) ?

R : Oui : produits de nettoyage

2 - Situation de I’entreprise vis-a-vis des actes de malveillance ou de négligences

2.1 — L’entreprise a-t-elle subi des actes de mal-
veillance interne ou externe ?
R : Incendie en 1997 (malveillance probable)

2.2 - Quelles en ont été les conséquences in-
ternes ou externes pour I’entreprise ?
R : Destruction de 1’usine

3 — L’entreprise a-t-elle été victime d’incidents
ou d’accidents dus a des négligences de votre
personnel ?

R : Oui

2.4 - Quelles en ont été les conséquences in-
ternes ou externes pour I’entreprise ?
R : Accidents du travail

3 - Actions de I’entreprise vis-a-vis des risques de malveillance ou de négligences

3.1 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis de la
malveillance interne ou externe ?

R : L’incendie de 1997

Les risques sanitaires liés a toute production
agro-alimentaire tant sur le plan bactériologique
que sur le risque de présence de corps étrangers

3.2 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?

R: Mesures de surveillance malveil-
lance/incendie :

Controles d’accés

Systéme de détection intrusion avec report auto-
protégé vers une société de télésurveillance
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Sur le premier site, systeme de détection incen-
die avec report auto-protégé vers une société de
télésurveillance

Sur le second site (construit en 1999), systeme
de détection et extinction automatique (sprin-
kler) avec report auto-protégé vers une société
de télésurveillance

Mesures de surveillance sanitaire :
Mise en place de procédures et d’instructions de
travail élaborés avec les personnels concernés
Contréles systématiques en cours et en fin de
production avec libération des lots
Matériels congus avec un souci de faible contact
avec le produit alimentaire, de facilité de net-
toyage et, dans la mesure du possible, d’absence
de risque de chute de corps étrangers dans le
produit alimentaire
Politique forte de tracabilité : en une heure, nous
sommes a méme d’avertir les clients livrés avec
un produit fini jugé a posteriori non-conforme
Politique HACCP et certification d’Entreprise
ISO 9001 version 2000 (Entreprise certifiée
depuis 7 ans )

Autres mesures .
Prise en compte des accidents du travail comme
indicateur dans le cadre de la certification
d’entreprise ISO 9001 version 2000
Renforcement des actions de formation et
d’information en matiére de sécurité et de pré-
vention des accidents du travail

3.3 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis des
négligences ?

R : Sécurité des consommateurs de nos produits
Image de la société chez les clients

Bien-étre de nos collaborateurs

Réduction des colts engendrés par les accidents
du travail

3.4 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?
R : Test d’embauche

Répétition  d’actions  de
d’information

Analyse des risques sur les processus et sur les
matériels de production (politique HACCP)
Mise en place de systemes de protection ou
d’information

Mise en place de procédures et d’instructions de
travail

Contrdles quotidiens sur les matieres premieres
et les produits finis

formation et
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Contréles périodiques et inopinés reéalisés par
des auditeurs internes ou externes formes sur la
sécurité, I’hygiéne, 1’ordre et la propreté des
locaux et des machines

Cahier d’enregistrement des demandes du per-
sonnel en matiére d’amélioration des matériels
ou des conditions de travail avec obligation de
réponse écrite, dans le mois qui suit, de la part
de la hiérarchie

3.5 - Quels sont les principaux problemes que
Vous avez rencontrés pour réduire ces vulnérabi-
lités ?

R : Codts en temps passé et en investissements
Quasi impossibilité de supprimer ’acte de mal-
veillance intentionnelle

3.6 - Quelles sont les aides ou les conseils dont
vous avez bénéficié pour réduire ces vulnérabili-
tés ?

R : Conseils techniques de la part des assureurs,
des bureaux de contrdle, de la médecine du tra-
vail, de la CRAM

3.7 — Avez-vous impliqué votre personnel (for-
mation, information) ?

R : Le personnel est constamment impliqué.

Par ailleurs nous le tenons informé, par le biais
des réunions avec les représentants du personnel,
de I’évolution de nos activités, des résultats éco-
nomiques, des gains ou pertes de clients, des
éventuelles réclamations de clients

3.8 — Comment le personnel a-t-il accueilli
toutes les mesures pour réduire ces vulnérabili-
tés ?

R : Tres bien, avec le sentiment que I’ensemble
de la hiérarchie est a son écoute

3.9 — Avez-vous communiqué vers 1’extérieur
(clients, sous-traitants partenaires, administra-
tion, assureurs) ?

R : Tres peu, sauf au cours des audits des clients,
de I’administration et des assureurs

3.10 - Quels conseils donneriez-vous a une en-
treprise qui souhaite réduire ces vulnérabilités ?
R: Impliquer sans a priori ses interlocuteurs
assureurs afin de bénéficier de leurs compé-
tences

Faire participer aux diagnostics et a 1’¢laboration
des solutions tous les acteurs de 1’entreprise sans
distinction hiérarchique.

Mettre en place des indicateurs
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Mettre en place une cellule de crise et définir a
priori les méthodes de communication

Imaginer plusieurs scénarii de crise (incendie,
acte de malveillance sur un produit, produits
non-conformes commercialisés, etc.), estimer

7.2. Deuxieme entreprise

1 - Présentation de I’entreprise

1.1 - Quel est le secteur d’activité de
I’entreprise ?

R : Traitement de déchets industriels liquides
et valorisation matiére (vente d’équipements
et prestations de service) - Stockage de pro-
duits pétroliers - Lavage interne d’unités
fluviales.

1.2 - Quelle est la taille de 1’entreprise (nombre
de personnes et chiffre d’affaire) ?

R : 40 salariés / CA 2007 : 8 093 K€

1.3 — L’entreprise possede-t-elle plusieurs sites
d’exploitation ?
R : Non

1.4 - Le secteur d’activité est-il trés concurren-
tiel ?
R : Oui, trés concurrentiel.
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leurs conséquences humaines et financieres et
les moyens ou politiques éventuellement a
mettre en place a priori (avant 1’incident pour
I’éviter) ou a posteriori (pour le traiter avec le
minimum de dégats).

1.5 — L’entreprise a-t-elle des secrets de fabrica-
tion ou des informations stratégiques a proté-
ger ?

R : Non

1.6 — L’entreprise fait-elle appel a des sous-
traitants partenaires pour une partie de sa pro-
duction ?

R : Oui, partenaires intervenant sur notre site.

1.7 — L’entreprise exporte-t-elle une partie de sa
production ou de ses services et vers quels
pays ?

R : Oui : environ 4 % - vers I’Union Européenne
et les Etats-Unis.

1.8 — L’entreprise travaille t-elle avec des pro-
duits dangereux (inflammables, explosifs, corro-
sifs, toxiques,...) ?

R : Oui : avec des produits inflammables et cor-
rosifs.

2 - Situation de Pentreprise vis-a-vis des actes de malveillance ou de négligences

2.1 — L’entreprise a-t-elle subi des actes de mal-
veillance interne ou externe ?
R : Non

2.2 - Quelles en ont été les conséquences in-
ternes ou externes pour I’entreprise ?
R:-

2.3 — L’entreprise a-t-elle été victime d’incidents
ou d’accidents dus a des négligences de votre
personnel ?

R : Non

2.4 - Quelles en ont été les conséquences in-
ternes ou externes pour I’entreprise ?
R:-

3 - Actions de I’entreprise vis-a-vis des risques de malveillance ou de négligences

3.1 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis de la
malveillance interne ou externe ?

R:-

3.2 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?

R: Mesures de surveillance  malveil-
lance/incendie :

42/45



Barriéres infrarouges anti-intrusion et détec-
tion d’intrusion sur les clotures

Présence d’un gardien la nuit et le week-end
Limitation des points d’entrée sur le site

3.3 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis des
négligences ?

R:

3.4 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?
R : De la veille technique et de la surveillance.

3.5 - Quels sont les principaux problemes que
vous avez rencontrés pour réduire ces vulnérabi-
lités ?

R : La sireté n’est pas forcement compatible
avec la sécurité

3.6 - Quelles sont les aides ou les conseils dont
vous avez bénéficié pour réduire ces vulnérabili-
tés ?

7.3. Troisiéme entreprise

1 - Présentation de I’entreprise

1.1 - Quel est le secteur d’activiteé de
I’entreprise ?
R : Métallurgie.

1.2 - Quelle est la taille de 1’entreprise (nombre
de personnes et chiffre d’affaire) ?
R : 180 personnes

1.3 — L’entreprise possede-t-elle plusieurs sites
d’exploitation ?
R : Oui.

1.4 - Le secteur d’activité est-il trés concurren-
tiel ?
R : Le secteur d’activité est concurrentiel.
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R : Assureurs et administration

3.7 — Avez-vous impliqué votre personnel (for-
mation, information) ?

R : Le personnel est impliqué par des actions de
sensibilisation.

3.8 — Comment le personnel a-t-il accueilli
toutes les mesures pour réduire ces vulnérabili-
tés ?

R: Trés bien, le personnel a manifesté une
bonne écoute.

3.9 — Avez-vous communiqué vers 1’extérieur
(clients, sous-traitants partenaires, administra-
tion, assureurs) ?

R: Trés peu, uniquement vers 1’administration
et les assureurs

3.10 - Quels conseils donneriez-vous a une en-
treprise qui souhaite réduire ces vulnérabilités ?
R : Sans réponse

1.5 — L’entreprise a-t-elle des secrets de fabrica-
tion ou des informations stratégiques a proté-
ger ?

R : Oui pour les deux domaines.

1.6 — L’entreprise fait-elle appel a des sous-
traitants partenaires pour une partie de sa pro-
duction ?

R : Oui, sous-traitance intervenant sur site.

1.7 — L’entreprise exporte-t-elle une partie de sa
production ou de ses services et vers quels
pays ?

R : Non communiqué.

1.8 — L’entreprise travaille t-elle avec des pro-
duits dangereux (inflammables, explosifs, corro-
sifs, toxiques,...) ?

R : Oui, les produits étant inflammables et cor-
rosifs.
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2 - Situation de I’entreprise vis-a-vis des actes de malveillance ou de négligences

2.1 — L’entreprise a-t-elle subi des actes de mal-
veillance interne ou externe ?
R : Non

2.2 - Quelles en ont été les conséquences in-
ternes ou externes pour I’entreprise ?
R:-

2.3 — L’entreprise a-t-clle été victime d’incidents
ou d’accidents dus a des négligences de votre
personnel ?

R : Non

2.4 - Quelles en ont été les conséquences in-

ternes ou externes pour I’entreprise ?
R:-

3 - Actions de Pentreprise vis-a-vis des risques de malveillance ou de négligences

3.1 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis de la
malveillance interne ou externe ?
R: Risques d’attentats sur nos stockages de
produits chimiques, risque de vol

3.2 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?

R : Gardiennage 24h/24 et 365 jours/an
Surveillance vidéo

3.3 - Quelles raisons vous ont convaincu d’agir
pour réduire vos vulnérabilités vis-a-vis des
négligences ?

R:-

3.4 — Quelles mesures avez-vous mises en place
pour réduire ces vulnérabilités ?
R:-

3.5 - Quels sont les principaux probléemes que
vous avez rencontrés pour réduire ces vulnérabi-
lités ?

R:-

3.6 - Quelles sont les aides ou les conseils dont
vous avez bénéficié pour réduire ces vulnérabili-
tés ?

R: Aide d’un cabinet extérieur spécialisé en
sreté

3.7 — Avez-vous impliqué votre personnel (for-
mation, information) ?

R : Le personnel est impliqué par des actions de
sensibilisation.

3.8 — Comment le personnel a-t-il accueilli
toutes les mesures pour réduire ces vulnérabili-
tés ?

R : Trés bonnes réactions.

3.9 — Avez-vous communiqué vers 1’extérieur
(clients, sous-traitants partenaires, administra-
tion, assureurs) ?

R : Des communications avec les sous-traitants,
I’administration et les assureurs, absolument pas
vers les clients.

3.10 - Quels conseils donneriez-vous a une en-

treprise qui souhaite réduire ces vulnérabilités ?
R : Se faire aider de spécialistes en slreté.
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